IT-SECURITY

Cyhersicherheits-
und Resilienzmethotle

(CSRIVI)

Am 24. November 2025 hat das Bundesamt fiir Cybersicherheit (BACS)

die Cybersicherheits- und Resilienzmethode vorgestellt. Es ist eine
strukturierte Vorgehensweise zur Starkung der Cybersicherheit und
Resilienz. In Zusammenarbeit mit ausgewéhlten Partnern und interessierten
Kreisen wird die CSRM zurzeit ausgetestet und weiterentwickelt. Trotzdem
lohnt sich schon jetzt ein Blick in das offentlich verfligbare Dokument.

as Bundesamt fiir Cybersicher-

heit (BACS) hat mit der Cyber-
sicherheits- und Resilienzmetho-
de (CSRM) einen strukturierten,
aber bewusst pragmatischen An-
satz entwickelt, um die Cyber-
sicherheit und die Cyberresilienz
von Organisationen und Unter-
nehmen zu verbessern. Die
Methode ist unabhdngig von der
Branche und richtet sich aus-
driicklich auch an kleine Organi-
sationen, die kein komplexes Risi-
ko-Framework erstellen wollen
oder konnen.

Die CSRM folgt international
anerkannten Standards und Best
Practices, vor allem dem NIST
Cybersecurity Framework (CSF)
sowie den bewdhrten IT-Sicher-
heitsvorgaben der Bundesverwal-
tung. Sie entscheidet sich dabei
bewusst gegen eine vollstindige,
quantitative Risikoanalyse. Statt-
dessen wird ein qualitativ risiko-
basierter Ansatz verfolgt, der sich
an den tatsachlichen Auswirkun-
gen von IT-Sicherheitsvorfillen
auf die wichtigen Tatigkeiten und
Prozesse einer Organisation orien-
tiert.

Im Mittelpunkt steht der er-
weiterte Grundschutzansatz: Eine
festgelegte Menge von Basisan-
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forderungen gilt grundsatzlich fiir
alle Informatikschutzobjekte und
muss unabhdngig vom indivi-
duellen Schutzbedarf umgesetzt
werden. Wenn ein erhohter
Schutzbedarf erkannt wird, wer-
den zusdtzliche technische und
organisatorische ~ Massnahmen
(TOMs) erganzt.

In der mittelfristigen Zukunft
konnte die CSRM auch als mog-
liche Alternative zum IKT-Mini-
malstandard des Bundesamts fiir
wirtschaftliche Landesversorgung
fungieren.

Ubersicht iiber die Methode

Die CSRM vereint den Grund-
schutz mit einem Fiinf-Schritte-
Ansatz. Der Grundschutz legt
iiber Basisanforderungen fest,

was zu beachten ist, wahrend die
fiinf Schritte Sicherheitsiiberle-
gungen zu einzelnen Informatik-
schutzobjekten anstellen. Die Me-

thode umfasst keine Verwundbar-

keiten in spezifischen Produkten

oder Implementierungen; diese

sind im operativen Betrieb zu be-

handeln. Die fiinf Schritte sind:

1 Analyse der wichtigen
Tatigkeiten

2. Bestimmung der Informatik-
schutzobjekte

3. Schutzbedarfsanalyse

4. Sicherheitskonzipierung

5. Umsetzung

Fiir jedes Informatikschutzobjekt

sind die Schritte 3 bis 5 einzeln

auszufiihren. Die organisatorische

Strukturierung — wie Rollen, Ver-

antwortlichkeiten oder Genehmi-

gungsprozesse — bleibt absichtlich

offen und sollte an die jeweilige

Organisation angepasst werden.

Schritt 1: Analyse der wichtigen
Aufgaben

Die CSRM setzt nicht die IT, son-
dern die wichtigen Tatigkeiten
und damit zusammenhdngenden
Geschifts- und Produktionspro-
zessen in den Mittelpunkt. Als
Erstes ist es relevant, die wichti-
gen Aktivititen der Organisation
oder des Unternehmens zu be-
stimmen, einschliesslich der da-
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Durchfiihrung

Die Analyse wird in zwei Schrit-

ten durchgefiihrt. Als Erstes wer-

den die relevanten Prozesse iden-
tifiziert, die unbedingt notwendig
sind, um strategische und wirt-
schaftliche Ziele zu erreichen. Es
konnen bestehende Prozessdoku-
mentationen, SOPs, Interviews
oder Workshops als Grundlage
dienen. In der Regel ist die Anzahl
dieser Prozesse iiberschaubar.
Danach erfolgt eine detaillier-
te Analyse der Ablaufe mit Fokus
auf Cybersicherheit und Resili-
enz. Zwei Aspekte stehen dabei

im Mittelpunkt:

— Prozessziele, die ein Primarziel
(zum Beispiel Leistungserbrin-
gung oder Produktion) sowie
mehrere Sekundadrziele wie
Sicherheit, Compliance, Schutz
vor Stor- und Unféllen oder der
Schutz geistigen Eigentums
umfassen. Fiir jedes Ziel wer-
den die maximal zuldssigen Ab-
weichungen festgelegt.

- Prozessdaten, die eine struktu-
rierte Darstellung des Prozesses
ermoglichen (Metadaten iiber
einen Prozess), wie Eingaben,
Ressourcen, Arbeitsschritte, Ab-

hangigkeiten, Rahmenbedin-
gungen und potenzielle Stérun-
gen.

Es ist keine klassische Risikoana-
lyse vorgesehen; stattdessen geht
es um ein realistisches Verstand-
nis des Prozesses und seiner Sen-
sitivitaten.

Ergebnisse
Das Ergebnis ist eine dokumen-
tierte und nachvollziehbare Be-
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schreibung der relevanten Pro-
zesse, die eine grafische Dar-
stellung sowie eine strukturierte
Beschreibung der Prozessziele
und -daten umfasst. Diese Doku-
mentation ist die Basis fiir alle
weiteren Aktionen.

Schritt 2: Informatikschutz-
ohjekthestimmung

Im zweiten Schritt wird die IT-
Infrastruktur entlang der zuvor
analysierten Prozesse in soge-
nannte Informatikschutzobjekte
gegliedert.

Ein  Informatikschutzobjekt
besteht aus einer logisch verbun-
denen Gruppe von Informatik-
mitteln - wie Anwendungen,
Plattformen oder Datenbestanden
-, die alle einem gemeinsamen
Zweck dienen.Die CSRM unter-
scheidet sich hier bewusst von
den traditionellen Asset-Ansat-
zen, indem sie Aggregation er-
laubt und sogar fordert. Das Ziel
ist es, die Komplexitat beherrsch-
bar zu halten und Sicherheits-
massnahmen kohdrent umzuset-
zen.

Durchfiihrung

Die Bestimmung erfolgt typi-

scherweise in drei Teilschritten:

1 Ermittlung der prozessrelevan-
ten Anwendungen

2.Zuordnung der bendétigten In-

formatikmittel (Hard-, Soft-
ware und Daten)

3. Uberpriifung,  Vereinfachung
und sinnvolle Aggregation zu
Schutzobjekten

Dabei wird akzeptiert, dass es

keine «eine richtige» Losung

gibt. Uberschneidungen zwischen
Schutzobjekten sind moglich, sol-
len jedoch minimiert werden.

Ergebnisse

Jedes Informatikschutzobjekt
wird dokumentiert, unter ande-
rem mit Namen, Beschreibung,
zugehorigen Prozessen, eingesetz-
ten Komponenten (Hard- und
Software), Datenfliissen, beteilig-
ten Personen sowie relevanten
physischen und organisatorischen
Rahmenbedingungen.

Schritt 3: Schutzbedarfsanalyse
Fiir jedes Informatikschutzobjekt
wird nun gepriift, ob ein erhohter
Schutzbedarf besteht. Die Analyse
basiert auf den Prozesszielen und
den maximal zuldssigen Abwei-
chungen aus Schritt 1.

Durchfithrung

Zunachst wird ein Datenverzeich-
nis erstellt, in dem die relevanten
Datengruppen strukturiert erfasst
werden. Anschliessend wird qua-
litativ beurteilt, welche Auswir-
kungen eine Verletzung der IT-
Schutzziele - insbesondere Ver-
traulichkeit, Integritdit und Ver-
fiigbarkeit — auf die Prozesse
hatte. Filihrt eine solche Verlet-
zung zu nicht akzeptablen Abwei-
chungen, gilt der Schutzbedarf als
erhoht. Am Schluss muss eine
Schutzbedarfsanalyse im Hinblick
auf Plausibilitdit und Konsistenz
gepriift werden.

Ergebnisse

Das Ergebnis ist ein bindrer Ent-
scheid: erhohter Schutzbedart ja
oder nein. Bei positivem Ent-
scheid liefern die detaillierten Be-
wertungen eine wichtige Grund-
lage fiir die nachfolgende Sicher-
heitskonzipierung.

Schritt 4: Sicherheits-
konzipieruny

Fiir Informatikschutzobjekte mit
erhohtem Schutzbedarf wird ein
Sicherheitskonzept erstellt. Dieses
beschreibt zusatzliche TOMs, die
iiber den Grundschutz hinaus-
gehen sowie deren konkrete Um-
setzung.

Durchfiihrung

Die Sicherheitskonzipierung um-

fasst drei Teilschritte:

1. Bedrohungsmodellierung, emp-
fohlen auf Basis von STRIDE-
LM

2. Auswahl geeigneter TOMs an-

hand qualitativer und techno-

logischer Uberlegungen

. Erstellung des Sicherheitskon-

zepts mit klaren Spezifikatio-

nen

Der Fokus liegt darauf, nicht

akzeptable Auswirkungen durch

praventive, detektive und reakti-
ve Massnahmen zu vermeiden
oder zu begrenzen.

Hinweis: STRIDE ist ein Mo-
dell von Sicherheitsrisiken, das ur-
spriinglich von Loren Kohnfelder
und Praerit Garg fiir die Bedro-
hungsmodellierung bei Microsoft
entwickelt worden ist, und das
heute weltweit eingesetzt wird.
Der Name ist ein Akronym, das
sich aus den Anfangsbuchstaben
der urspriinglich sechs Kategorien
von Sicherheitsbedrohungen zu-
sammensetzt, die im Rahmen von

W

STRIDE unterschieden werden:
Spoofing (Identitdtsverschleie-
rung), Tampering (Manipulation),
Repudiation (Ablehnung), Infor-
mation disclosure (Verletzung der
Privatsphdre oder Datenabfluss),
Denial of service (Verfiigbarkeit
des Dienstes beeintrachtigen) und
Elevation of privilege (Rechteaus-
weitung). Das Modell wurde im
Hinblick auf aktuelle Bedrohun-
gen in Netzwerken um die Kate-
gorie «Lateral Movement» (LM)
erganzt worden.

Ergebnisse

Resultat ist ein dokumentiertes
Sicherheitskonzept, das als ver-
bindliche Grundlage fiir die Um-
setzung und den Betrieb dient.

Schritt 5: Umsetzuny

Im letzten Schritt werden die de-
finierten TOMs umgesetzt und in
den operativen Betrieb tiberfiihrt.
Dabei sind Zustandigkeiten klar
zu regeln, auch im Zusammen-
spiel mit Lieferanten oder Dienst-
leistern. Der Betrieb wird als
kontinuierlicher, zirkuldrer Pro-
zess verstanden, der Uberwa-
chung, Verbesserung und gegebe-
nenfalls Riickbau unwirksamer
Massnahmen einschliesst.

Beurteilung und Leistungs-
vergleich

Die CSRM versteht Cyberresilienz
als besser liberpriitbare Zielgrosse
als klassische IT-Sicherheit. Ent-
sprechend definiert sie sechs Priif-
ziele, die von der Kenntnis der
Prozesse iiber umgesetzte TOMs
bis hin zum Umgang mit Vorfallen
und Drittparteien reichen. Diese
Priifziele ermdglichen Benchmar-
king und gezielte Weiterentwick-
lung.

Anhéinge

Die Anhdnge liefern ergdnzende
Definitionen zentraler Begriffe,
eine Einteilung von Authentifi-
kationsverfahren in Sicherheits-
stufen sowie eine Sammlung von
Basisanforderungen, die sich am
NIST CSF orientieren. Sie dienen
als Referenz und unterstiitzen die
praktische Anwendung der Me-
thode, ohne den methodischen
Kern zu verandern.

Einordnuny der GSRM

im Verhéltnis zur ISO/IEC 27001
Die CSRM ist kein Ersatz fiir ein
ISMS nach ISO/IEC 27001. Wer

m
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das Dokument mit dieser Erwar-
tung liest, wird zwangslaufig
enttauscht sein — und tibersieht
gleichzeitig seinen Wert. Die
CSRM versteht sich nicht als
Norm, nicht als Zertifizierungs-
rahmen und nicht als vollstandi-
ges Managementsystem im for-
malen Sinn. Sie ist eine Methode,
kein Standard.

Fazit

Die Cybersicherheits- und Resili-
enzmethode (CSRM) des BACS
verfolgt einen bewusst pragmati-
schen Ansatz, um die Cybersi-
cherheit und Resilienz zu starken,
ohne dass eine formale Risikoana-
lyse erstellt werden muss. Begon-
nen wird nicht mit IT-Systemen,
sondern mit den wesentlichen
Tatigkeiten sowie den Geschifts-
oder Produktionsprozessen einer
Organisation. Informatikschutz-

objekte werden tber einen ver-
bindlichen Grundschutz und ein
klar strukturiertes Fiinf-Schritte-
Verfahren identifiziert: Thr Schutz-
bedart wird bestimmt und es wer-
den gezielt zusdtzliche Massnah-

men definiert, wenn
dies erforderlich ist.
Download  mittels
QR-Code.
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