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Bei den Standards sind die Gemeinsamkeiten der PDCA-Zyklus und betont die kontinuierliche Verbesserung, Risikomanagement und Fiihrungs-
verantwortung

IS0 27013: Leitfaden
fur die Umsetzuny

In vielen Unternehmen werden die IT-Prozesse nach ITIL umgesetzt.

Da ITIL nur Personen zertifiziert, wurde die ISO 20000 entwickelt.

Damit kdnnen Unternehmen ihre T-Services zertifizieren und durch eine
unabhéngige Stelle priifen lassen. Doch wie konnen diese mit der
Informationssicherheit nach ISO 27001 in Verbindung gesetzt werden?

Da hilft die IS0 27013.

evor wir uns mit der ISO

27013 beschaftigen konnen,
ist es wichtig zu verstehen, was
die ISO 20000 ist. Die ISO/IEC
20000-1 ist der international an-
erkannte Standard fiir Servicema-
nagement-System (SMS). Er defi-
niert die Anforderungen fiir die
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chung und kontinuierliche Ver-
besserung von IT-Dienstleistun-
gen. Das Hauptziel besteht darin,
eine effektive und effiziente Be-
reitstellung von Dienstleistungen
sicherzustellen, die den Anforde-
rungen der Kunden und der Or-
ganisation entsprechen.

Die Norm ISO 20000-1 orien-
tiert sich an den etablierten Best
Practices der IT Infrastructure Lib-
rary (ITIL) und ist insbesondere
tiir IT-Dienstleister und interne
IT-Bereiche relevant. Sie beinhal-
tet Prozesse wie Incident Manage-
ment (Storungsmanagement),
Changemanagement (Ande-
rungsmanagement) und Service
Level Management (Servicestu-

fenmanagement), um eine erst-
klassige Servicequalitdt sicherzu-
stellen.

IS0 27013: Briicke zwischen
Informationssicherheit und
Servicemanagement

Die ISO/IEC 27013 ist ein Leitfa-
den fiir die integrierte Umsetzung
von ISO 27001 (Informations-
sicherheitsmanagement) und ISO
20000-1 (Servicemanagement).
Sie hilft Organisation en, Syner-
gien zwischen diesen beiden
Standards zu nutzen, um eine
Doppelspurigkeit zu vermeiden
und ein effizientes, ganzheitliches
Managementsystem zu schaffen.

Warum ist die Integration
wichtig?

Informationssicherheit und Ser-
vicemanagement sind eng mitein-
ander verbunden. Ein effektives
Servicemanagement kann ohne
Beriicksichtigung der Informati-
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onssicherheit nicht funktionieren

und umgekehrt. Die ISO 27013

zeigt auf, wie Organisationen bei-

de Standards harmonisch kombi-
nieren konnen, um folgende Vor-
teile zu erzielen:

- Glaubwiirdigkeit: Sichere und
effektive Dienstleistungen star-
ken das Vertrauen von Kunden
und Partnern.

— Kosteneffizienz: Gemeinsame
Prozesse reduzieren den Imple-
mentierungs- und Wartungs-
aufwand.

— Zeitersparnis: Integrierte Pro-
zesse verkiirzen die Implemen-
tierungszeit.

— Verbesserte Kommunikation:
Klare Strukturen fordern die
Zusammenarbeit zwischen
Teams.

Kerninhalte der 1S0 27013 - Ge-
meinsamkeiten und Unterschiede
Die ISO 27013 hebt sowohl die
Uberschneidungen als auch die
Unterschiede zwischen den bei-
den Standards hervor:

- Gemeinsamkeiten: Beide Stan-
dards folgen dem PDCA-Zyklus
(Plan-Do-Check-Act) und be-
tonen kontinuierliche Verbes-
serung, Risikomanagement
und Fiihrungsverantwortung.

— Unterschiede: Die ISO 27001
konzentriert sich auf den
Schutz von Informationen
(Vertraulichkeit, Integritat,
Verfiigbarkeit) wdéhrend sich
die ISO 20000-1 zielt auf die
effektive Erbringung von IT-
Services ab.

Ansétze fiir die integrierte

Umsetzuny

Die Norm beschreibt drei typische

Umsetzungs-Szenarien:

1.Kein bestehendes Manage-

mentsystem: Hier empfiehlt die
ISO 27013, je nach Geschafts-
prioritdten mit einem der bei-
den Standards zu beginnen und
schrittweise den anderen zu
integrieren.

2. Bestehendes ISMS oder SMS:
Organisationen sollten das vor-
handene System erweitern, um
die Anforderungen des ande-
ren Standards zu erfillen.

. Getrennte Systeme: Hier gilt es,
gemeinsame Elemente zu iden-
tifizieren und zu konsolidieren,
wahrend spezifische Anforde-
rungen weiterhin separat be-
handelt werden. Dies wird als
sehr aufwendig beschrieben.
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Herausforderungen

und Losungen

Die ISO 27013 benennt potenziel-

le Herausforderungen, insgesamt

11 Punkte, bei der Integration

und bietet Losungsansatze. Nach-

folgend die drei Hauptthemen:

— Risikomanagement: Die ISO
27001 fordert eine detaillierte
Risikobewertung, wiahrend 1ISO
20000-1 Risiken im Kontext
von Dienstleistungen betrach-
tet. Die Norm empfiehlt, einen
gemeinsamen Risikomanage-
ment-Ansatz zu entwickeln.

— Incident Management: Unter-
schiedliche Definitionen von
«Vorfall» koénnen zu Verwir-
rung fithren. Die Norm schldgt
klare Kriterien fiir die Klassifi-
zierung von Vorfallen vor.

— Asset Management: Die Defini-
tion von «Assets» variiert zwi-
schen den Standards. Hier hilft
eine einheitliche Terminologie.

Potenzielle Gewinne

Die Integration beider Standards

bietet zahlreiche Vorteile:

— Service Level Management:
Berichte konnen sowohl Ser-
vice- als auch Sicherheitskenn-
zahlen umfassen.

— Verwaltung der Kapazititen:
Die beiden Normen fordern die
Ermittlung und Bereitstellung
notwendiger Ressourcen. Wah-
rend ISO/IEC 20000-1 umfas-
sende Anforderungen an das
Kapazitatsmanagement formu-

liert — bezogen auf personelle,
technische, informationelle
und finanzielle Ressourcen -
enthdlt ISO/IEC 27001 keine
spezifischen Vorgaben dazu.

- Kontinuierliche Verbesserung:
Gemeinsame Prozesse fordern
eine ganzheitliche Optimie-
rung.

— Drittanbieter-Management: In-
tegrierte Ansdtze vereinfachen
das Management externer Lie-
feranten.

— Kontinuitdts- und Verfiigbar-
keitsmanagement: Die ISO/IEC
20000-1 deckt ausdriicklich
zwei Bereiche ab, die fiir die In-
formationssicherheit von Inter-
esse sind: Service Availability
Management und Service Con-
tinuity Management.

Der informative (bedeutet ver-

bindlich) Anhang A zeigt die Ver-

bindung zwischen der ISO 27001

und ISO 20000, Klauseln 1 bis 10.

Die Hauptunterschiede sind in den

Kapiteln 6.1 und 8 zu finden. Das

Kapitel 8 ist in der ISO 20000 sehr

viel ausfiihrlicher beschrieben.

Der ebenfalls informative An-
hang B macht die Verkniipfung

des Anhangs A der ISO 27001

und der ISO 20000 in den Kapitel

4 bis 10. Der informative Anhang

C vergleicht die Begriffe und Defi-

nitionen der beiden Normen. Dies

ist bei der Umsetzung sehr wich-
tig, da die Normen nicht immer
genau das gleiche unter einem

Begriff verstehen.

il

Hinweis: beide Normen wurden
vor der Veroffentlichung der
I1SO 27001:2023 publiziert. Das
Amendment 1 von Dezember
2024 zeigt daher die notwendigen
Anpassungen auf.

Praktische Tipps

fiir die Umsetzung

Die Norm beschreibt das folgende

Vorgehen zur Integration der bei-

den Normen:

1. Start mit einer Gap-Analyse:
Identifizieren Sie Uberschnei-
dungen und Liicken zwischen
Threm ISMS und SMS.

2. Harmonisierung der Dokumen-
tation: Nutzen Sie gemeinsame
Dokumente fiir dhnliche An-
forderungen, zum Beispiel fiir
interne Audits oder Manage-
mentbewertungen.

3. Schulungen und Awareness:
Sensibilisieren Sie Mitarbeiter
fiir die Zusammenhange zwi-
schen Servicemanagement und
Informationssicherheit.

4. Tool-Unterstiitzung: Integrierte
Softwareldosungen konnen bei-
de Standards unterstiitzen und
die Umsetzung erleichtern.

Fazit

Die ISO 27013 ist ein wertvoller
Leitfaden fiir Organisationen, die
sowohl ISO 27001 als auch ISO
20000-1 implementieren moch-
ten. Durch die Integration beider
Standards konnen sie nicht nur
Ressourcen sparen, sondern auch
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ein starkeres, ganzheitliches Ma-
nagementsystem aufbauen. Die
Norm bietet klare Anleitungen,
um gemeinsame Prozesse zu
identifizieren, Herausforderun-
gen zu meistern und die Vorteile
beider Standards optimal zu nut-
zen.

Fiir Unternehmen, die bereits
eines der beiden Systeme einge-
fithrt haben, lohnt sich ebenfalls
ein Blick auf die ISO 27013, um
die Integration einer Norm in die
andere zu planen. Und fir die-
jenigen, die noch am Anfang ste-
hen, bietet die Norm eine Road-
map, um von Beginn an ein har-
monisches System zu schaffen.

M Anzeige

CMT —
das Original,
unerreicht.

Effizientes Schweissen mit hoher Geschwindigkeit
und geringem Warmeeintrag

Das Cold Metal Transfer (CMT) Schweissen hat die
Schweisstechnologie revolutioniert. Es bietet einen
stabilen Lichtbogen mit reduziertem Warmeein-
trag und nahezu doppelter Geschwindigkeit im
Vergleich zu herkdmmlichen Methoden. Mit Gber
20 Jahren bewahrter Zuverlassigkeit ist CMT eine
vielseitige und effiziente Lésung fir verschiedene
Schweissanwendungen.

Mehr Informationen finden Sie unter:
www.fronius.ch




