
ISO/IEC 42001:  
Ein Management-
System für KI
KI verändert Wirtschaft und Gesellschaft grundlegend. Automatisierte 
Entscheidungsprozesse, selbstlernende Algorithmen und datengetriebene 
Innovationen eröffnen enorme Potenziale, bringen aber auch Herausforde-
rungen mit sich. Unternehmen, die KI einsetzen, stehen vor zentralen Fragen: 
Wie lassen sich Risiken kontrollieren? Wie kann Transparenz und Nachvoll-
ziehbarkeit gewährleistet werden? Und wie bleibt Innovation dennoch agil?

Hier kommt die ISO/IEC 42001 
ins Spiel – die weltweit erste 

Norm für ein Managementsystem 
für Künstliche Intelligenz (AIMS 
– Artificial Intelligence Manage-
ment System). Sie wurde im De-
zember 2023 veröffentlicht und 
bietet Unternehmen eine struktu-
rierte, risiko- und governance-
orientierte Herangehensweise, 
um KI verantwortungsvoll, effizi-
ent und sicher zu implementie-
ren.

Was ist die ISO/IEC 42001?
Die ISO/IEC 42001:2023 ist eine 
international anerkannte Norm, 
die sich gezielt mit den Anforde-
rungen an ein Managementsys-
tem für KI auseinandersetzt. Sie 
orientiert sich an etablierten 
Standards wie der ISO 9001 
(Qualitätsmanagement) oder der 
ISO/IEC 27001 (Informationssi-
cherheit) und schafft damit eine 
einheitliche Grundlage für Gover-
nance, Risikomanagement, Trans-
parenz und kontinuierliche Ver-
besserung von KI-Systemen. Die 
Norm ist analog anderer Normen 
aufgebaut und gliedert sich in die 
folgenden Hauptkapitel:
–	 Kapitel 3: Begriffe und Defini-

tionen – Insgesamt werden 26 

Begriffe definiert, unter ande-
rem «AI system impact assess-
ment» und «data quality»

–	 Kapitel 4: Kontext der Organi-
sation – Welche internen und 
externen Faktoren beeinflus-
sen den KI-Einsatz? Die ver-
schiedenen Fussnoten geben 
zusätzliche Informationen.

–	 Kapitel 5: Führung – Welche 
Verantwortlichkeiten tragen 
das Management und die Sta-
keholder? Zusätzlich muss eine 
KI-Politik erstellt und die Rol-
len inkl. Verantwortlichkeiten 
definiert werden.

–	 Kapitel 6: Planung – Welche 
Risiken und Chancen sind zu 
berücksichtigen?  Wie werden 
diese anschliessend behandelt? 
Welche KI-Ziele verfolgt das 
Unternehmen. Auch eine KI-
Folgenabschätzung muss er-
stellt werden (analog einer Da-
tenschutz-Folgenabschätzung).

–	 Kapitel 7: Unterstützung – 
Welche Ressourcen, Kompe-
tenzen und Kommunikations-
wege sind essenziell? Auch die 
Awareness der involvierten 
Personen ist sicherzustellen. 
Weiter gehören Vorgaben an 
die Art der Dokumentation 
dazu.

–	 Kapitel 8: Betrieb – Wie lassen 
sich KI-Systeme sicher und ef-
fizient steuern? Die in Kapitel 6 
erstellten Definitionen gilt es 
an dieser Stelle umzusetzen.

–	 Kapitel 9: Bewertung der Leis-
tung – Welche Methoden ga-
rantieren ein wirksames Moni-
toring und Reporting? Dazu 
gehört die Definition von KPIs, 
die Durchführung des internen 
Audits und die Erstellung des 
Management-Berichts.

–	 Kapitel 10: Verbesserung – 
Wie werden KI-Systeme konti-
nuierlich optimiert? Und wie 
wird mit allfälligen Nicht-Kon-
formitäten umgegangen, damit 
diese schnell behoben werden 
und sich nicht wiederholen 
können.

–	 Anhang A: Referenzkontroll-
ziele – analog der ISO 27001 
werden hier 38 umzusetzende 
Massnahmen definiert. Sie tei-
len sich auf die folgenden The-
men auf: Richtlinien im Zusam-
menhang mit KI (3), Interne 
Organisation (2), Ressourcen 
für KI-Systeme (5), Bewertung 
der Auswirkungen von KI-Sys-
temen (4), Lebenszyklus eines 
KI-Systems (9), Daten für KI-
Systeme (5), Informationen für 
Interessenten an KI-Systemen 
(3), Einsatz von KI-Systemen 
(3), Beziehungen zu Drittanbie-
tern und Kunden (3).

–	 Anhang B: Leitfaden zur Um-
setzung von KI-Kontrollen – 
die in Anhang A definierten 
Anforderungen werden mit 
Implementierungshinweisen 
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Wie lassen sich Risiken kontrollieren? Wie kann Transparenz und Nachvollziehbarkeit gewährleistet werden? Und wie bleibt Innovation dennoch agil?

Hier kommt die ISO/IEC 42001 ins Spiel.



I N D U S T R I E M A G A Z I N
I T- S E C U R I T Y

ergänzt. Der Aufbau ist analog der ISO 
27002 aufgebaut.

–	 Anhang C: Mögliche KI-bezogene Organi-
sationsziele und Risikoquellen – der Anhang 
enthält elf mögliche Ziele und sieben Risiko-
Quellen, die berücksichtigt werden können, 
aber nicht müssen. 

Die ISO/IEC 42001 ist branchenübergreifend 
anwendbar und hilft Unternehmen, KI-Pro-
zesse strukturiert zu etablieren, zu kontrollie-
ren und kontinuierlich anzupassen.

Warum ist die ISO/IEC 42001 wichtig?
KI-Technologien sind oft komplex, intranspa-
rent und hochgradig datengetrieben. Dies 
kann zu unvorhersehbaren Risiken führen: 
Bias in Algorithmen (Bias bedeutet dabei eine 
systematische Verzerrung der Wahrnehmung 
oder von Urteilen), mangelnde Erklärbarkeit, 
ethische Bedenken oder sogar rechtliche Kon-
flikte.

Daher beantwortet die ISO/IEC 42001 ent-
scheidende Fragen:
–	 Wie definiert ein Unternehmen klare Richt-

linien für den KI-Einsatz?
–	 Welche Massnahmen verhindern Diskrimi-

nierung und Fehlentscheidungen?
–	 Wie können KI-Systeme sicher und regel-

konform betrieben werden?
–	 Welche Anforderungen stellt das Risiko

management an KI-Projekte?
Durch die Einführung standardisierter Pro
zesse hilft die Norm, Verantwortlichkeiten zu 
klären, Compliance sicherzustellen und Ri
siken zu minimieren.

Die Kernprinzipien der ISO/IEC 42001
Die Norm basiert auf einem strukturierten Ma-
nagementansatz mit den folgenden Schwer-
punkten:
1.	KI-Governance und Verantwortlichkeit
	 –	 Festlegung klarer Rollen und Zuständig-

keiten im Unternehmen
	 –	 Definition einer unternehmensweiten KI-

Strategie

2.	Risikomanagement und Transparenz
	 –	 Identifikation, Analyse und Behandlung 

von KI-spezifischen Risiken
	 –	 Berücksichtigung ethischer, technischer 

und rechtlicher Anforderungen

3.	Kontinuierliche Verbesserung und Audits
	 –	 Etablierung eines dynamischen Überwa-

chungs- und Anpassungssystems
	 –	 Regelmässige interne und externe Audits 

zur Optimierung

4.	Dokumentation und Erklärbarkeit
	 –	 Sicherstellung nachvollziehbarer Ent-

scheidungsprozesse
	 –	 Erstellung technischer und organisatori-

scher Dokumentationen
Diese Prinzipien gewährleisten, dass KI nicht 
nur leistungsfähig, sondern auch sicher, fair 
und regelkonform eingesetzt wird.

Für wen ist die Norm relevant?
Die ISO/IEC 42001 richtet sich an alle Organi-
sationen, die KI-gestützte Produkte oder 
Dienstleistungen entwickeln, bereitstellen 
oder nutzen. Dazu gehören:
–	 Technologieunternehmen (Softwareent-

wicklung, Cloud-Dienste, Plattformen)
–	 Finanzsektor (Banken, Versicherungen, Fin-

Techs)
–	 Gesundheitswesen (Medizinische KI, Diag-

nostik, Pharmaindustrie)
–	 Öffentliche Verwaltung (Smart Cities, KI in 

Behörden und Justiz)
–	 Industrie & Logistik (Automatisierung, Pre-

dictive Maintenance, Robotik)

Welche Vorteile bringt die Implementierung?
Ein nach ISO/IEC 42001 zertifiziertes KI-
Managementsystem bietet Unternehmen zahl-
reiche Vorteile:
–	 Wettbewerbsvorteil – Nachweis einer ver-

antwortungsvollen und regelkonformen KI-
Nutzung schafft Vertrauen. 

–	 Regulatorische Sicherheit – Vorbereitung 
auf zukünftige gesetzliche Vorgaben wie den 
AI-Act der EU. 

–	 Reduziertes Haftungsrisiko – Systematisches 
Risikomanagement minimiert rechtliche 
und finanzielle Fallstricke. 

–	 Effizienzsteigerung – Standardisierte Prozes-
se verbessern die Entwicklung, Implemen-
tierung und Wartung von KI-Systemen. 

–	 Bessere Akzeptanz bei Stakeholdern – Klare 
Regeln und Transparenz fördern das Ver-
trauen bei Kunden und Partnern.

Zukunftssichere KI mit ISO/IEC 42001
Die ISO/IEC 42001 ist mehr als eine Norm – sie 
ist ein strategischer Leitfaden für verantwor-
tungsbewusste KI-Entwicklung und -Nutzung. 
Unternehmen, die sich jetzt mit dieser Norm 
auseinandersetzen, können Chancen nutzen, 
Risiken minimieren und Innovationspotenzial 
sicher ausschöpfen. Die Norm 
kann für CHF 199 auf der offizielle 
ISO-Seite mittels nebenstehen-
dem QR-Code gekauft werden.
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