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Sicherheit im Fokus

Mitte November 2024 wurden von Open Web Application Security Project
(OWASP) die Top 10 Sicherheitsrisiken fiir KI-Sprachmodelle 2025 heraus-
gegeben. Diese Risiken adressieren bekannte, aber auch neue Punkte,
die es einzuhalten gilt. Werden bereits im Vorfeld Massnahmen ergriffen,
kénnen diese Modelle manipulationssicher betrieben werden.

Planung und konsequente Umsetzung erfordert.

Das OWASP ist eine gemein-
niitzige Initiative, die sich der
Sicherheit von Software widmet.
Bekannt sind die verschiedenen
Top-10-Schwachstellenlisten, die
zum Standard bei jeder Web-Ent-
wicklung gehdren und ein Ver-
standnis der kritischsten Sicher-
heitsliicken in Anwendungen er-
moglichen. Die erste dieser Listen
wurde 2003 verdtfentlicht und
danach regelmassig aktualisiert.
Es folgten Mobile Security, API
Security und Cloud-Native Appli-
cation Security. Am 1. August
2023 wurde die Initiative
«OWASP Top 10 for LLM Applica-
tions» verdtfentlicht und durch
eine internationale Gruppe von
500 Expertinnen und Experten in
kurzer Zeit die Version 1.0 erstellt.
Im November 2024 folgte die ak-
tuelle  Anpassung/Erweiterung
2025. LLM steht fiir Large Lan-
guage Models und meint damit
Sprachmodelle, die zur Textgene-
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Die Sicherheit grosser KI-Modelle ist eine kontinuierliche Herausforderung, die strategische

rierung genutzt werden. Die LLM
Top 10 beschreiben jede der
Schwachstellen, gefolgt von Bei-
spielen, typischen Angriffsszena-
rien und empfohlenen Prdventi-
onsmassnahmen. Erganzt werden
Quellen fiir die weitere Beschafti-
gung mit dem jeweiligen Thema.

LLMO1 Prompt Injection

Eine Prompt-Injection-Schwach-
stelle tritt dann auf, wenn Einga-
beaufforderungen das Verhalten
oder die Ausgabe des LLM auf un-
beabsichtigte Weise verdndern.
Diese Eingaben konnen sich auf
das Modell auswirken, auch
wenn sie fiir den Menschen nicht
wahrnehmbar sind.

Daher miissen Eingabeauffor-
derungen nicht fiir den Men-
schen sichtbar/lesbar sein, solan-
ge der Inhalt vom Modell analy-
siert wird. Angriffe wie «Data
Poisoning» konnen dazu fiihren,
dass Modelle falsche oder uner-
wiinschte Ergebnisse liefern.

Losung

— Implementierung von robusten
Validierungsmechanismen.

- Regelmissige Uberpriifung der
Trainingsdaten.

— Fir risikoreiche Aktionen die
Zustimmung von Menschen
verlangen.

Bild: Pixabay

LLMO2 Sensitive Information
Disclosure

Sensible Informationen konnen
sowohl die LLM als auch ihren
Kontext betreffen. Dazu gehoren
personenbezogene Daten, Fi-
nanzdaten, Gesundheitsinforma-
tionen, vertrauliche Geschafts-
oder Sicherheitsdaten. LLMs, ins-
besondere wenn sie in Anwen-
dungen eingebettet sind, bergen
das Risiko, dass durch ihre Ausga-
be sensible Daten oder vertrauli-
che Details offengelegt werden.
Dies kann zu unbefugtem Daten-
zugriff, Verletzungen der Privat-
sphédre und Verstossen gegen das
geistige Eigentum fiihren.

Um dieses Risiko zu verrin-
gern, sollten LLM-Anwendungen
eine angemessene Datenbereini-
gung durchfiithren, um zu verhin-
dern, dass Benutzerdaten in das
Trainingsmodell gelangen. Die Ei-
gentlimer der Anwendungen soll-
ten ausserdem klare Nutzungs-
bedingungen bereitstellen, die es
den Benutzern ermoglichen, die
Aufnahme ihrer Daten in das
Trainingsmodell abzulehnen.

Losung

— Regelmassige Datenbereinigung

— Eingeschrankte  Zugriffskont-
rolle.

— Training der Benutzer.

LLMO3 Supply Chain
LLM-Lieferketten sind anfallig fiir
verschiedene Schwachstellen, die
sich auf die Integritit von Trai-
ningsdaten, Modellen und Platt-
formen auswirken konnen. Diese
Risiken konnen zu verzerrten Er-
gebnissen, Sicherheitsverletzun-
gen oder Systemausfallen fiihren.

Wahrend sich herkommliche
Software-Schwachstellen auf
Probleme wie Codefehler und
System-Abhangigkeiten konzent-
rieren, erstrecken sich diese Risi-
ken auch auf vorab trainierte Mo-
delle und Daten von Drittanbie-
tern.

Losung

— Lieferanten und Datenquellen
sorgfaltig priifen.

— Nur Modelle aus tiberpriitbaren
Quellen verwenden.

_

— Fiihren eines Inventars der ein-
gesetzten Komponenten.

LLMO04 Data and Model Poisoning

Eine Verfdlschung der Daten tritt
auf, wenn diese vor dem Training,
der Feinabstimmung oder der
Einbettung in ein System mani-
puliert werden, um Schwachstel-
len, Hintertliren oder Verzerrun-
gen einzufiithren. Diese Manipu-
lation kann die Sicherheit, Leis-
tung oder das ethische Verhalten
des Modells beeintrachtigen und
zu schddlichen Ergebnissen oder
eingeschrankten Fahigkeiten fiih-
ren. KI-Modelle konnen damit
fir schddliche Zwecke miss-
braucht werden, wie zum Beispiel
zur Erstellung von Fake News,
Deepfakes oder  schiddlichem
Code.

Losung

- Implementierung von Miss-
brauchserkennungsmechanis-
men.

— Begrenzung der Modellfahig-
keiten durch regelbasierte Filter

— Sensibilisierung der Nutzer fiir
ethische Anwendungen.

LLMO0S Improper Output Handling

Unsachgemasse Handhabung von
Ausgaben bezieht sich speziell auf
unzureichende Validierung, Be-
reinigung und Handhabung der
von einem LLM generierten Aus-
gaben, bevor sie an nachgelagerte
Komponenten und Systeme wei-
tergeleitet werden. Damit ist das
Modell anfillig fir indirekte
Prompt-Injection-Angriffe, die es
einem Angreifer ermdglichen
konnten, privilegierten Zugriff
auf die Umgebung eines Zielbe-
nutzers zu erlangen.

Losung

— Kein Vertrauen in das Modell,
jede Eingabe muss validiert
werden.

— Keine direkte Code-Ausgabe.

- Implementieren von Protokol-
lierungs- und Uberwachungs-
systemen.

LLMOG Excessive Agency

Einem LLM-basierten System
wird von seinem Entwickler oft
ein gewisses Mass an Handlungs-
fahigkeit eingeraumt — die Fahig-
keit, Funktionen aufzurufen oder
iber Erweiterungen (von ver-
schiedenen Anbietern manchmal
als Tools, Skills oder Plugins be-
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zeichnet) mit anderen Systemen
zu kommunizieren, um auf eine
Eingabe hin Aktionen auszufiih-
ren. Agentenbasierte Systeme ru-
fen in der Regel wiederholt eine
LLM auf und verwenden dabei
die Ausgabe fritherer Aufrufe, um
nachfolgende Aufrufe zu begriin-
den und zu steuern. Die Sprach-
modelle kénnen sich dabei nicht
selbst kontrollieren oder ein-
schranken.

Excessive Agency ist die
Schwachstelle, die es ermdglicht,
schadliche Aktionen als Reaktion
auf unerwartete, mehrdeutige
oder manipulierte Ausgaben
einer LLM auszufiithren, unab-
héngig davon, was die Fehlfunk-
tion der LLM verursacht.

Losung

— LLM-Agenten auf das erfor-
derliche Minimum einschran-
ken.

— Funktionen der LLM-Erweite-
rungen begrenzen (zum Bei-
spiel bei Zugriff auf ein Mail-
Postfach, nur Lesen, kein Sch-
reiben).

— Keine offenen Erweiterungen
zulassen.

LLMO07 System Prompt Leakage
Die Anfilligkeit fiir Systemauffor-
derungen in LLMs bezieht sich
auf das Risiko, dass die System-
aufforderungen oder Anweisun-
gen, die zur Steuerung des Mo-
dellverhaltens verwendet wer-
den, auch sensible Informationen
enthalten konnen, die nicht
offengelegt werden sollten.

Wenn diese Informationen
entdeckt werden, konnen sie zur
Erleichterung anderer Angriffe
verwendet werden. Systemeinga-
beaufforderung diirfen weder als
Geheimnis betrachtet noch als Si-
cherheitskontrolle verwendet
werden. Dementsprechend soll-
ten sensible Informationen wie
Anmeldedaten, Passworter, Ver-
bindungen zu Datenbanken usw.
nicht in der Eingabeaufforderung
enthalten sein.

Selbst wenn der genaue
Wortlaut nicht offengelegt wird,
konnen Angreifer, die mit dem
System interagieren, mit ziemli-
cher Sicherheit viele der Schutz-
massnahmen ermitteln.

Losung
— Sensible Daten von Systemauf-
forderungen trennen.

— Sicherstellen, dass Sicherheits-
kontrollen unabhédngig vom
LLM durchgesetzt werden.

— Nicht auf die Systemaufforde-
rungen verlassen.

LLMOS8 Vector and Embedding
Weaknesses

Schwachstellen bei Vektoren und
Einbettungen in Systeme stellen
erhebliche Sicherheitsrisiken dar,
die Retrieval Augmented Genera-
tion (RAG) verwenden. Bei RAG-
Modellen werden nicht nur die
eigenen Quellen abgefragt, son-
dern auch Datenbanken und
Webseiten. Schwachstellen bei
der Generierung, Speicherung
oder Abfrage konnen durch bos-
willige Handlungen (absichtlich
oder unabsichtlich) ausgenutzt
werden, um schddliche Inhalte
einzuschleusen, Modellausgaben
zu manipulieren oder auf sensible
Informationen zuzugreifen.

Losung

— Umfassende Berechtigung und
Zugriffskontrolle.

— Alle Daten und Quellen mis-
sen validiert werden

— Nutzung von Loggin.g-Syste-
men zur Nachverfolgung von
Anomalien.

LLMO9 Misinformation
Fehlinformationen treten auf,
wenn LLMs falsche oder irrefiih-
rende Informationen produzie-
ren, die glaubwiirdig erscheinen.
Diese Schwachstelle kann zu Si-
cherheitsverletzungen, Rufscha-
digung und rechtlicher Haftung
fithren. Eine der Hauptursachen
tiir Fehlinformationen sind Hallu-
zinationen — wenn das LLM In-
halte generiert, die zwar korrekt
erscheinen, aber erfunden sind.
Halluzinationen treten auf, wenn
LLMs Liicken in ihren Trainings-
daten mit statistischen Mustern
fiillen, ohne den Inhalt wirklich
zu verstehen.

Infolgedessen kann das Mo-
dell Antworten liefern, die zwar
korrekt klingen, aber vollig unbe-
grilndet sind. Halluzinationen
sind zwar eine Hauptquelle fiir
Fehlinformationen, aber nicht die
einzige Ursache; auch durch die
Trainingsdaten eingefiihrte Vor-
urteile und unvollstandige
Informationen  konnen dazu
beitragen. Ein damit zusammen-
hangendes Problem ist das iiber-
massige Vertrauen.
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Losung

— Antworten mit vertrauenswur-
digen Quellen abgleichen.

— Nutzung von automatischen
Validierungsmechanismen.

— Schulung und Sensibilisierung
der Benutzer.

LLM10 Unbounded Consumption
Unbounded Consumption bezieht
sich auf den Prozess, bei dem ein
LLM basierend auf Eingabeabfra-
gen oder -aufforderungen Ausga-
ben generiert. Angriffe, die darauf
abzielen, den Dienst zu storen
(Denial-of-Service, kurz DoS),
hohe Kosten zu erzeugen oder so-
gar geistiges Eigentum zu stehlen,
indem das Verhalten eines Mo-
dells geklont wird. Dies trifft dann
ein, wenn es Benutzern moglich
ist, iibermdssige und unkontrol-
lierte Schlussfolgerungen zu zie-
hen. Die hohen Rechenanforde-
rungen von LLMs, insbesondere
in Cloud-Umgebungen, sind ein
hohes Risiko fiir den sicheren Be-
trieb des Systems.

Losung

— Setzen von klaren Begrenzun-
gen von Ressourcen und Abfra-
gen.

— Festlegen von Timeouts oder
Drosselung der Verarbeitung.

- Einfiigen von Wasserzeichen,
um die unbefugte Nutzung zu
erkennen.

Fazit
Die Sicherheit grosser KI-Modelle
ist eine kontinuierliche Heraus-
forderung, die strategische Pla-
nung und konsequente Umset-
zung erfordert. Die OWASP Top
10 fiir LLMs bieten einen Leitfa-
den, um Sicherheitsrisiken zu
identifizieren und zu minimieren.
Die vorgeschlagenen Praventi-
onsstrategien sind praxisnah und
unterstiitzen Entwickler, Sicher-
heitsfachleute und Unternehmen
dabei, diese Risiken zu minimie-
ren. Durch eine Kombination aus
technologischen,  organisatori-
schen und proaktiven Massnah-
men konnen Entwickler und Un-
ternehmen sicherstellen, dass ihre
KI-Systeme sicher und verant-
wortungsvoll eingesetzt werden.
Die aktuelle Version kann
kostenlos mittels QR-Code her-
untergeladen  wer- [W]yeEry:[w]
den. ' i
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