
Findet DORA
Mit der fortschreitenden Entwicklung in der IT kommen nicht nur neue 
Chancen, sondern auch erhöhte Risiken, insbesondere im Bereich der 
IT-Sicherheit und operativen Resilienz. Um diesen Herausforderungen zu 
begegnen, hat die Europäische Union die Digital Operational Resilience Act 
(DORA) verabschiedet.

Dieses Regelwerk zielt darauf 
ab, die operative Widerstands-

fähigkeit von Finanzunterneh-
men zu stärken und die Risiken 
von IT-Störungen und Cyberan-
griffen systematisch zu reduzie-
ren. Doch was genau steckt hinter 
DORA, und was bedeutet das für 
Unternehmen?

Was ist DORA?
Die Digital Operational Resilience 
Act (DORA) ist ein EU-Gesetz, das 
im Jahr 2022 verabschiedet wur-
de und ab dem 17. Januar 2025 in 
Kraft tritt. Es richtet sich an alle 

Finanzdienstleister in der Europä-
ischen Union und zielt darauf ab, 
ihre operative Resilienz in einer 
zunehmend digitalen Welt zu 
stärken. Dabei adressiert DORA 
insbesondere Risiken, die aus der 
Abhängigkeit von Technologie 
und Drittanbietern resultieren.

Mit DORA wird erstmals ein 
einheitlicher, sektorübergreifen-
der Ansatz geschaffen, der Unter-
nehmen verpflichtet, robuste 
Standards in der IT-Sicherheit, im 
Risikomanagement und bei der 
Zusammenarbeit mit Drittanbie-
tern einzuhalten.

Warum wurde DORA eingeführt?
Die Einführung von DORA wurde 
durch mehrere Faktoren notwen-
dig:

1.	Zunahme von Cyber- 
angriffen

Die Zahl und Komplexität von 
Cyberangriffen auf Finanzunter-

nehmen haben in den letzten 
Jahren stark zugenommen. Ein 
erfolgreicher Angriff kann nicht 
nur für das betroffene Unterneh-
men verheerende Folgen haben, 
sondern auch das Vertrauen in 
das gesamte Finanzsystem unter-
graben.

2.	Technologische Abhängig-
keiten

Finanzdienstleister verlassen sich 
zunehmend auf Drittanbieter für 
IT-Dienste wie Cloud-Computing, 
Datenanalysen und Zahlungssys-
teme. Diese Abhängigkeit birgt 
Risiken, insbesondere wenn es bei 
den Dienstleistern zu Ausfällen 
oder Sicherheitsvorfällen kommt.

3.	Fragmentierte Regulierungs- 
landschaft

Vor DORA existierten in der EU 
keine einheitlichen Standards für 
die digitale Resilienz von Finanz-
unternehmen. Dies führte zu Un-
terschieden in der Umsetzung 
und erschwerte die Zusammen
arbeit zwischen Unternehmen 
und Aufsichtsbehörden.

Mit DORA will die EU sicher-
stellen, dass die Finanzindustrie 

widerstandsfähiger gegen digitale 
Bedrohungen wird und ein stabi-
ler Rahmen für die Bewältigung 
von IT- und Cyberrisiken geschaf-
fen wird.

Die fünf Hauptkomponenten  
von DORA
DORA ist ein umfassendes Regel-
werk, das sich in fünf zentrale Be-
reiche gliedert:

1.	Governance und Risiko-
management

Unternehmen müssen ein robus-
tes Risikomanagement für ihre  
IT-Systeme und -Prozesse imple-
mentieren. Dies umfasst:
–	 Klare Verantwortlichkeiten für 

die IT-Sicherheit auf Manage-
mentebene.

–	 Regelmässige Bewertungen der 
IT-Risiken.

–	 Massnahmen zur Sicherstel-
lung der Geschäftskontinuität 
im Falle von IT-Störungen.

2.	IT-Risikomanagement
DORA fordert Unternehmen dazu 
auf, ihre IT-Risiken systematisch 
zu analysieren und zu minimie-
ren. Dazu gehören:
–	 Sicherheitsmassnahmen wie 

Firewalls, Verschlüsselung und 
Multi-Faktor-Authentifizierung.

–	 Regelmässige Updates und Pat-
ches, um Schwachstellen zu 
schliessen.

–	 Frühwarnsysteme zur Identifi-
kation von Bedrohungen.

3.	Operative Resilienz und 
Tests

Finanzdienstleister müssen ihre 
operative Resilienz regelmässig 
testen. Dazu zählen:
–	 Penetrationstests, um Schwach-

stellen in IT-Systemen zu iden-
tifizieren.

–	 Krisenübungen, um die Reak- 
tion auf IT-Ausfälle zu simulie-
ren.

–	 Stresstests für verschiedene 
Szenarien, wie Cyberangriffe 
oder Naturkatastrophen.

4.	Drittanbieter-Management
DORA legt grossen Wert auf die 
Kontrolle von Drittanbietern, da 
viele Unternehmen für ihre IT- 
Infrastruktur auf externe Dienst-
leister angewiesen sind. Die An-
forderungen umfassen:
–	 Vertragsklauseln, die Sicher-

heitsstandards und Audit-
Rechte garantieren.
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–	 Überwachung der Dienstleister 
durch regelmässige Bewertun-
gen.

–	 Ein Risikomanagementplan für 
den Fall, dass ein Drittanbieter 
ausfällt.

5.	Berichterstattung und 
Aufsicht

Im Rahmen von DORA müssen 
Unternehmen Vorfälle und 
Schwachstellen dokumentieren 
und der zuständigen Aufsichtsbe-
hörde melden. Ziel ist es, Transpa-
renz zu schaffen und frühzeitig 
auf Bedrohungen reagieren zu 
können.

Wer ist von DORA betroffen?
DORA richtet sich an eine breite 
Palette von Unternehmen in der 
Finanzindustrie, darunter:
–	 Banken und Kreditinstitute
–	 Versicherungen
–	 Wertpapier- und Investmentge-

sellschaften
–	 Zahlungsdienstleister
–	 Kryptowährungs-Dienstleister
–	 IT-Dienstleister, die kritische 

Infrastrukturen für Finanz-
dienstleister bereitstellen

Die Verpflichtungen variieren je 
nach Grösse, Geschäftsmodell 
und Rolle im Finanzsektor. Auch 
kleinere Finanzdienstleister müs-
sen DORA-Anforderungen erfül-
len, jedoch in einem angepassten 
Umfang.

Welche Strafen können  
von der EU verhängt werden?
Die Digital Operational Resilience 
Act der EU sieht empfindliche 
Sanktionen bei Verstössen vor, die 
von zuständigen nationalen Auf-
sichtsbehörden und den drei zen-
tralen europäischen Aufsichts- 
behörden (EBA, ESMA, EIOPA) 
durchgesetzt werden. Die mög- 
lichen Konsequenzen umfassen:

Verwaltungsstrafen
Dazu gehören Bussgelder, deren 
Höhe sich nach dem Schweregrad 
und der Häufigkeit der Verstösse 
richten. Diese können bei schwer-
wiegenden Verstössen gegen die 
Anforderungen an das IKT-Risiko- 
management, die Meldepflicht 
von Vorfällen oder die Resilienz-
tests verhängt werden.

Auflagen zur Abstellung  
von Mängeln
Unternehmen können verpflich-
tet werden, innerhalb eines vor-

gegebenen Zeitraums Korrektur-
massnahmen zu ergreifen, um 
identifizierte Schwächen zu behe-
ben. Dies kann beispielsweise die 
Anpassung von Verträgen mit 
Drittanbietern oder die Einfüh-
rung zusätzlicher Sicherheits-
massnahmen umfassen.

Strafrechtliche Sanktionen
In einigen Fällen sind auch straf-
rechtliche Konsequenzen möglich, 
wenn etwa grob fahrlässig oder 
vorsätzlich gegen die Sicherheits-
anforderungen verstossen wurde.

Die genauen Strafen können 
je nach nationaler Gesetzgebung 
und der Schwere des Verstosses 
variieren, aber die EU will durch 
DORA sicherstellen, dass Unter-
nehmen hohe Standards der digi-
talen Resilienz einhalten, um den 
Finanzsektor vor zunehmenden 
Cyberrisiken zu schützen. Nati
onale Behörden haben dabei 
weitreichende Befugnisse zur 
Durchsetzung, einschliesslich 
Vor-Ort-Inspektionen und der 
Einforderung von Informationen 
von Unternehmen.

Herausforderungen  
bei der Umsetzung
Die Umsetzung von DORA bringt 
mehrere Herausforderungen mit 
sich, insbesondere für kleinere 
Unternehmen oder solche mit 
komplexen IT-Infrastrukturen:

Ressourcen und Know-how
Viele Unternehmen müssen in 
neue Technologien und Fachkräf-
te investieren, um die Anforde-
rungen zu erfüllen.

Integration in bestehende 
Prozesse
DORA erfordert oft tiefgreifende 
Anpassungen in der IT- und Risi-
komanagementstrategie eines 
Unternehmens.

Überwachung von Dritt- 
anbietern
Die Einhaltung der DORA-Stan-
dards durch externe Dienstleister 
zu gewährleisten, ist ein kom
plexer Prozess, der rechtliche und 
organisatorische Herausforderun-
gen mit sich bringt.

Hohe Meldeanforderungen
Die umfangreichen Berichts- und 
Dokumentationspflichten kön-
nen zusätzlichen Verwaltungsauf-
wand verursachen.

Tipps zur erfolgreichen Umsetzung
Um die Anforderungen von 
DORA zu erfüllen, sollten Unter-
nehmen folgende Massnahmen 
ergreifen:

Risikobewertung
Eine umfassende Analyse der be-
stehenden IT-Systeme und -Pro-
zesse ist der erste Schritt, um 
Schwachstellen zu identifizieren.

Schulungen und Awareness
Mitarbeitende auf allen Ebenen 
sollten über die DORA-Anforde-
rungen und die Bedeutung von 
IT-Sicherheit informiert werden.

Zusammenarbeit mit Dritt- 
anbietern
Unternehmen sollten eng mit  
ihren IT-Dienstleistern zusam-
menarbeiten, um sicherzustellen, 
dass diese die DORA-Standards 
einhalten.

Kontinuierliche  
Verbesserung
Die digitale Resilienz ist ein dyna-
mischer Prozess. Regelmässige 
Tests und Anpassungen sind ent-

scheidend, um auf neue Bedro-
hungen reagieren zu können.

Fazit
Die Digital Operational Resilience 
Act (DORA) ist ein wegweisendes 
Gesetz, das die digitale Wider-
standsfähigkeit der europäischen 
Finanzindustrie stärken soll. Mit 
einheitlichen Standards für IT-Si-
cherheit, Risikomanagement und 
die Überwachung von Drittanbie-
tern setzt DORA einen neuen 
Massstab für die operative Resili-
enz.

Für Unternehmen bedeutet 
dies jedoch auch eine erhebliche 
Verantwortung und die Notwen-
digkeit, in neue Technologien und 
Prozesse zu investieren. Wer sich 
frühzeitig auf die Anforderungen 
vorbereitet und die Umsetzung 
strategisch angeht, kann DORA 
jedoch auch als Chance nutzen, 
um die eigene Wettbewerbsfähig-
keit zu steigern und das Vertrauen 
von Kunden und Investoren zu 
stärken.
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