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Wie vermeintliche Zertifikate Unternehmen in die Irre fiihren kénnen.

Zertifikat ist nicht

gleich Zertifikat

In unserer digitalisierten Welt wird Informationssicherheit zu einem
entscheidenden Wettbewerbsfaktor. Unternehmen sehen sich vermehrt mit
Anforderungen konfrontiert, inre Prozesse und Systeme nach anerkannten

Normen zertifizieren zu lassen.

Eine der prominentesten Nor-
men im Bereich der Informati-
onssicherheit ist die ISO 27001,
die die Implementierung eines In-
formationssicherheits-Manage-
mentsystems (ISMS) verlangt.
Ein Zertifikat ist der erfolgreiche
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Nachweis, alles optimal umge-
setzt zu haben.

Doch nicht jedes ISO-Zertifikat
ist das, was es zu sein scheint. Bei
unserem eigenen Zertifizierungs-
Audit stiessen wir auf ein Zertifi-
kat, das auf den ersten Blick tiber-
zeugend aussah: «ISO 27001 zerti-
fiziert durch Firma XY.» Doch bei
genauerer Betrachtung handelte es
sich um ein fragwiirdiges Angebot,
das nicht den strengen Anforde-
rungen einer ISO-Zertifizierung
entsprach. Warum ist also ein Zer-
tifikat nicht gleich ein Zertifikat?
Und welche Risiken bergen diese
vermeintlich giinstigen Angebote?

Lockvogel-Angehote —

Wenn der Preis zu gut klingt,

um wahr zu sein

Viele Unternehmen, insbesondere

solche mit begrenztem Budget,

werden von verlockenden Zerti-
fizierungsangeboten angezogen,
die mit schnellen und giinstigen

Losungen werben. Diese Ange-

bote folgen oft einem Muster:

— Aufbau: Die Grundstruktur des
Managementsystems wird oft
pauschal vorgegeben, ohne
Riicksicht auf die tatsdchlichen
Anforderungen des Unterneh-
mens.

— Notwendige Dokumente ent-
halten: Viele dieser Angebote
liefern vorgefertigte Dokumen-
te, die nur oberfldchlich an die
Unternehmensbedtirfnisse an-
gepasst werden.
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— Internes Audit als Bestandteil:
Ein internes Audit wird in das
Angebot eingeschlossen, je-
doch haufig von der zertifizie-
renden Stelle selbst durchge-
fiihrt — was an sich schon prob-
lematisch ist, da hier keine Un-
abhéngigkeit gewdahrleistet ist.

- Rasche Umsetzung garantiert:
Die Umsetzung des ISMS wird
innerhalb kiirzester Zeit ver-
sprochen, oft innerhalb weni-

ger Wochen.
— Garantierte Zertifizierung: Ein
besonders auffilliger Punkt:

Die Zertifizierung wird garan-

tiert. Doch kann eine echte,

unabhdngige Zertifizierung

wirklich garantiert werden?
Und all das zu einem unschlagbar
giinstigen Pauschalpreis. Ein der-
artiges Lockvogel-Angebot er-
scheint auf den ersten Blick ver-
fiihrerisch, insbesondere fiir Un-
ternehmen, die unter starkem
Zeit- und Kostendruck stehen.
Doch was auf den ersten Blick wie
ein attraktives Angebot aussieht,
birgt erhebliche Risiken.

Unsere Erfahrungen — Lieferan-

ten-Audits und deren Risiken

Im Rahmen unserer eigenen

Audits, besonders bei Lieferan-

tenaudits im Auftrag unserer

Kunden, stossen wir immer wie-

der auf derartige vermeintliche

Zertifikate. Diese sind zwar auf

den ersten Blick formal korrekt,

entpuppen sich jedoch bei genau-
erer Betrachtung als unzurei-
chend oder gar wirkungslos.

Die Risiken sind dabei vielfal-
tig:

- Keine externe Stelle priift es:
Oft wird das Zertifikat von der
eigenen  Organisation oder
einer nicht akkreditierten Stelle
ausgestellt. Es gibt keine un-
abhangige Uberpriifung der
Normkonformitat.

— Vermutlich nicht alles nach
Norm umgesetzt: Es wird ver-
mutet, dass die Anforderungen
der ISO 27001 nicht vollstandig
erfillt werden, was schwerwie-
gende Sicherheitsliicken zur
Folge haben kann.

— Nicht-Konformitdten werden
nicht geschlossen: Fehler und
Abweichungen, die bei einem
echten Audit aufgedeckt wiir-
den, bleiben unbeachtet, da
kein Mechanismus zur Schlies-
sung dieser Nicht-Konformita-
ten besteht.
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— Wird von Kunden und Lieferanten nicht ak-
zeptiert: Da solche Zertifikate meist nicht
von akkreditierten Stellen ausgestellt wer-
den, sind sie auch im geschaftlichen Umfeld
nicht anerkannt und fithren zu Vertrauens-
verlust bei Kunden und Lieferanten.

Ein vermeintliches Zertifikat mag kurziristig

als Losung erscheinen, doch langfristig entste-

hen erhebliche Risiken — sowohl fiir die Si-
cherheit des Unternehmens als auch fiir des-
sen Reputation.

Unsere Erfahrungen — Scheinbare Erfiillung

ter Normanforderungen

In der Praxis zeigt sich zudem, dass bei solchen

vermeintlichen Zertifizierungen oft nur das

implementiert wird, was ohnehin schon gut
funktioniert.

Die weniger gut organisierten Bereiche
oder Prozesse bleiben unangetastet. Dies fiihrt
zu erheblichen Problemen:

— Es wird nur das gemacht, was man schon
gut macht: Es erfolgt keine ganzheitliche
Analyse und Verbesserung des gesamten
Managementsystems.

— Management-System auf einem schlechten
Stand: Das ISMS ist in einem mangelhaften
Zustand und wird nicht weiterentwickelt,
da keine echten Audits stattfinden, die Ver-
besserungsbedarf aufzeigen.

— Nicht alle Norm-Anforderungen umgesetzt:
Wesentliche Anforderungen der Norm blei-
ben unerfillt, welche gegen aussen aber
nicht sichtbar sind.

— Kein Druck durch externe Kontrolle: Da
keine unabhdngige, externe Kontrolle er-
folgt, gibt es keinen Druck, das ISMS konti-
nuierlich zu verbessern oder auf einem ho-
hen Niveau zu halten.

Die fehlende externe Kontrolle und der man-

gelnde Druck fithren dazu, dass das ISMS nicht

den gewiinschten Nutzen bringt und das Un-
ternehmen anfallig fiir Sicherheitsrisiken ma-
chen kann.

Warum ein (teures) Zertifizierungs-Audit?

Viele Unternehmen fragen sich, warum sie ein

teures Zertifizierungs-Audit bei einer akkredi-

tierten Stelle durchfiihren sollten, wenn es
doch vermeintlich glinstigere Alternativen
gibt. Die Antwort ist einfach: Nur ein echtes

Zertifikat bietet die notige Sicherheit und

Glaubwiirdigkeit.

Ein akkreditiertes Zertifizierungsverfahren
folgt einer strengen, transparenten Struktur:

— Zertifizierungskette: Die Akkreditierung
lauft iber eine international anerkannte
Zertifizierungskette, die bis zur internationa-
len Akkreditierungsorganisation (IAF) zu-
riickverfolgt werden kann (beispielsweise
International Accreditiation Forum, https://
iafnu > Schweizerische Akkreditierungs-
stelle, https://www.sas.admin.ch/ > Akkre-
ditierte Organisation). Diese Struktur ge-
wahrleistet die Unabhangigkeit und Profes-
sionalitdt der Priifung.
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— Zugewiesener Auditor mit Fachkenntnissen:
Der Auditor, der das Audit durchfiihrt, muss
tiber Fachkenntnisse und Erfahrung in dem
zu priifenden Bereich verfiigen. Dies stellt
sicher, dass das Audit fundiert und praxis-
nah durchgetfiihrt wird.

— Weltweit anerkanntes Zertifikat: Ein Zertifi-
kat, das von einer akkreditierten Stelle aus-
gestellt wird, ist weltweit anerkannt und
geniesst das Vertrauen von Kunden, Liefe-
ranten und Partnern.

— Leistungsausweis: Ein echtes Zertifikat ist
ein Leistungsausweis fiir das Unternehmen.
Es zeigt, dass das Unternehmen in der Lage
ist, hohe Standards im Bereich der Informa-
tionssicherheit umzusetzen und zu halten.

Fazit: Vorsicht bei giinstigen Pauschal-
Angehoten
Am Ende des Tages gilt: Sei vorsichtig bei
giinstigen  Pauschal-Angeboten, die eine
schnelle und einfache Losung versprechen.
Ein ISMS ist mit Aufwand verbunden und
wird nicht «geschenkt». Eine akkreditierte
Stelle bringt das notwendige Know-how und
die Unabhdngigkeit mit, um ein fundiertes,
wertvolles Zertifikat auszustellen. Ein offiziel-
les Zertifikat ist nicht nur ein Nachweis fiir die
Erfiillung von Normen, sondern auch ein Leis-
tungsnachweis fiir das gesamte Unternehmen.
Fiir Unternehmen ist es entscheidend, ihre
Lieferanten sorgfaltig zu priifen und nur offi-
zielle Zertifikate zu akzeptieren, die von ak-
kreditierten Stellen ausgestellt wurden. Denn
letztlich ist ein Zertifikat nicht gleich ein Zerti-
fikat — es ist die Qualitat und Glaubwiirdigkeit,
die den Unterschied macht.
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