_

JUS TRIEM A
IT-SEGURITY

Ein Leitfaden fur

tien Schutz kritischer
Infrastrukturen

Die Digitalisierung bringt nicht nur Vorteile mit sich, sondern auch neue
Gefahren. Der Sicherheitshedarf in der Informations- und Kommunikations-
technologie (IKT) nimmt zu. Unternehmen und Organisationen miissen sich
vor den zunehmenden Gefahren durch Cyberangriffe schiitzen.

us diesem Grund haben die

Schweizer Bundesbehorden
IKT-Minimalstandards festgelegt,
die den Betreibern kritischer Inf-
rastrukturen als zentrale Orien-
tierungshilfe dienen. Diese Anfor-
derungen dienen der systemati-
schen Minimierung von Cyber-
risiken und zur Stirkung der
Widerstandsfahigkeit der betrof-
fenen Unternehmen. Diese Stan-
dards sollten aber nicht nur durch
KRITIS-Unternehmen  beachtet
werden. Sie helfen unabhingig
davon den Unternehmen, Schwa-
chen zu erkennen.

Die Relevanz von kritischer
Infrastruktur

Kritische Infrastrukturen bezie-
hen sich auf die elementaren Sys-
teme, Anlagen und Dienste, die
fiir die Funktionsweise einer Ge-
sellschaft unverzichtbar sind. Zu
diesen gehoren unter anderem
Kommunikationssysteme, Ge-
sundheitswesen,  Finanzwesen,
offentliche Sicherheit und Ener-
gieversorgung. Wenn diese Infra-
strukturen ausfallen oder beein-
trachtigt werden, wiirde dies be-
deutende Folgen fiir die Bevolke-
rung und die Wirtschaft haben.
Daher wurde der IKT-Minimal-
standard an verschiedene Berei-
che angepasst. Die IKT-Minimal-
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standards dienen dabei als Leit-
faden, um die Sicherheit digitaler
Systeme zu sichern und poten-
zielle Angriffspunkte zu reduzie-
ren.

Ziele der IKT-Minimalstandards
Die IKT-Minimalstandards haben
verschiedene Zielsetzungen, die
den Schutz und die Sicherheit ge-
wabhrleisten sollen. Die Hauptziele
sind:

Schutz vor Cyberangriffen

Organisationen sollen durch die
Einflihrung der IKT-Minimalstan-
dards ihre Fahigkeit zur Abwehr
von Cyberraumbedrohungen
starken. Dies beinhaltet Schritte
zur Prdvention, Identifizierung

und Reaktion auf Cyberangriffe.

Starkung der Widerstands-
fahigkeit (Resilienz)

Ziel ist es, dass Unternehmen
auch im Falle von Stdérungen
durch Angriffe oder technischen
Ausfillen weiterhin handlungs-
fahig sind. Dazu gehoren techni-
sche Massnahmen und organisa-
torische Abldufe, die es ermog-
lichen, die Dienste schnell wie-
derherzustellen.

Reduzierung von Schwach-
stellen

Die Standards helfen dabei, beste-
hende Schwachstellen in IKT-Sys-
temen zu identifizieren und zu
beheben. Dies betrifft nicht nur
technologische Aspekte, sondern
auch menschliche und prozessua-
le Faktoren.

Einhaltung rechtlicher
Anforderungen

Die IKT-Minimalstandards unter-
stiitzen Organisationen dabei, ge-

setzliche und regulatorische Vor-
gaben im Bereich der Cyber-
sicherheit einzuhalten. Dies ist
besonders wichtig, um Haftungs-
risiken zu vermeiden und den
Schutz sensibler Daten zu ge-
wahrleisten.

Autbau und Struktur
tes IKT-Minimalstandards
Der ISO/IEC 27001-Standard fiir
Informationssicherheitsmanage-
mentsysteme sowie das NIST (Na-
tional Institute of Standards and
Technology)-Rahmenwerk bilden
die Grundlage des IKT-Minimal-
standards. Mit diesen internati-
onalen Standards konnen Organi-
sationen bewdhrte Methoden an-
wenden und diese in ihre Cyber-
sicherheitsstrategie einbinden.
Der Minimalstandard wurde
in mehrere Hauptbereiche unter-
teilt, in denen konkrete Massnah-
men fiir verschiedene Aspekte
der Cybersicherheit enthalten
sind. Dazu zdhlen:

Governance und Risiko-

management
Hierbei handelt es sich um die
Ausarbeitung einer ganzheit-

lichen Sicherheitsstrategie, die
auf den spezifischen Gefahren
und Erfordernissen des Unter-
nehmens beruht. Ein zentrales
Element ist die regelmdssige Risi-
koanalyse, die potenzielle Bedro-
hungen identifiziert und Mass-
nahmen zur Risikominderung
definiert.
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Technische
Schutzmassnahmen

Hierunter fallen technische Si-
cherheitsvorkehrungen wie Fire-
walls, Intrusion-Detection-Syste-
me, Verschliisselung und Netz-
werksicherheitsprotokolle. Diese
Massnahmen sollen unerlaubten
Zugriff auf sensible Daten verhin-
dern und die Systemsicherheit ge-
wahrleisten.

Sicherheitsbewusstsein und
Schulung

Ein weiteres wichtiges Element
des IKT-Minimalstandards ist die
Schulung und Sensibilisierung
der Mitarbeitenden. Cybersicher-
heit stellt eine menschliche und
technische Herausforderung dar.
Es ist das Ziel von regelmdssigen
Schulungen, sicherzustellen, dass
Angestellte  sicherheitsbewusst
handeln und potenzielle Gefah-
ren frihzeitig identifizieren.

Incident Management und
Business Continuity

Ein wesentlicher Bestandteil des
IKT-Minimalstandards ist die Fa-
higkeit, auf Sicherheitsvorfalle
rasch und wirksam zu antworten.
Dies beinhaltet Massnahmen, die
darauf abzielen, Sicherheitsvorfal-
le zu identifizieren und zu analy-
sieren sowie die Ausarbeitung von
Notfallplanen, um den Betrieb
auch in Notféllen zu erhalten.

(Externe) Kommunikation
und Zusammenarbeit
Organisationen sollten nicht iso-
liert agieren, sondern mit anderen
Beteiligten in Kontakt treten.
Dazu gehoren sowohl die Zusam-
menarbeit mit Behorden als auch
der Austausch von Informationen
iiber Bedrohungen und Sicher-
heitsvorfalle. Dies ist besonders
wichtig, um friihzeitig auf neue
Angriffsszenarien reagieren zu
konnen.

Das zur Verfiigung gestellte
Excel-Dokument unterstiitzt bei
der Selbstbewertung. Zu jedem
Themengebiet gibt es mehrere
Fragen. Als Umsetzungsstand
(Reifegrad) kann ein Wert von 0
bis 4 eingegeben werden. Dabei
stehen die Werte fiir:

— 0 = nicht umgesetzt

— 1 = partiell umgesetzt, nicht
vollstdndig definiert und abge-
nommen

— 2 = partiell umgesetzt, vollstan-
dig definiert und abgenommen

- 3 = umgesetzt, vollstandig oder
grosstenteils umgesetzt, statisch
- 4 = dynamisch, umgesetzt,
kontinuierlich tberpriift, ver-
bessert
Vordefiniert ist ein Mittelwert von
2,6 pro Themengebiet. Dieser
kann, und sollte auch, an das
eigene Unternehmen und die An-
forderungen angepasst werden.
Am Ende kann dies beispielsweise
wie in der Grafik aussehen.

Umsetzung der IKT-Minimal-
standards

Um die IKT-Minimalstandards
einzufiihren, missen Unterneh-
men und Organisationen eine
griindliche Planung und Ressour-
cenverteilung durchfithren. Es
geniigt nicht, bloss technische
Massnahmen umzusetzen. Es ist
wichtig, dass auch die Organi-
sationsstrukturen angepasst und
fortlaufende Uberpriifungen und
Verbesserungen durchgefiihrt
werden. Die Durchfiihrung kann
durch verschiedene Schritte erfol-
gen:

Bestandsaufnahme

Unternehmen sollten zundachst
ihre vorhandenen IKT-Systeme
und Sicherheitsvorkehrungen
untersuchen.  Dabei  werden
Schwachstellen identifiziert und
die aktuelle Risikolage bewertet.

Risikobewertung

Die Bestandsaufnahme dient als
Grundlage fiir eine ausfiihrliche
Risikobewertung. Welche Risiken
stellen fiir das Unternehmen eine
besondere Bedeutung dar? Wel-
che Méngel stellen ein hohes Risi-
ko fiir Angriffe dar? Die Priorita-
ten fiir die Umsetzung der Mini-
malstandards lassen sich anhand
dieser Analyse festlegen.

Massnahmenplanung und
Durchfithrung

Dieser Schritt beinhaltet die Fest-
legung und Durchfithrung kon-
kreter Massnahmen zur Steige-
rung der Sicherheit. Dazu ge-
horen moglicherweise die An-
schaffung neuer Technologien,
die Anpassung von Abldufen oder
die Schulung von Angestellten.

Uberwachung und

kontinuierliche Verbesserung
Die Cybersicherheit ist ein fortlau-
fender Prozess. Es ist von Bedeu-
tung, die Massnahmen nach der

Umsetzung standig zu tiberwachen
und gegebenenfalls anzupassen. In
die Sicherheitsstrategie sollten
auch regelmassige Schulungen
und Sensibilisierungskampagnen
fiir Mitarbeiter integriert sein.

Herausforderungen in der
Umsetzuny

Trotz der klaren Vorteile gibt es
auch Herausforderungen bei der
Implementierung der IKT-Mini-
malstandards. Der Aufwand an
Ressourcen, der vor allem fir
kleine Unternehmen eine Belas-
tung darstellen kann, stellt eine
der grossten Herausforderungen
dar. Fir die Realisierung der
Massnahmen sind finanzielle Mit-
tel, technisches Fachwissen und
Personalressourcen erforderlich.
Ein zusatzliches Problem stellt die
Dynamik der Gefdhrdungslage
dar. Aufgrund der fortwdhrenden
Weiterentwicklung von Cyber-
angriffen miissen Unternehmen
ihre Sicherheitsstrategien standig
anpassen. Es ist hier von Bedeu-
tung, eine Sicherheitsstrategie zu
konzipieren, die flexibel und an-
passungsfahig ist und in der Lage
ist, den sich wandelnden Bedro-
hungen standzuhalten.

Fazit

Der IKT-Minimalstandard bietet
eine solide Grundlage fiir den
Schutz kritischer Infrastrukturen
in der Schweiz. Er unterstiitzt Fir-
men bei der Starkung ihrer Cyber-
sicherheit und der Abwehr zu-
nehmender Bedrohungen aus
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dem digitalen Raum. Fiir eine ge-
lungene Realisierung sind aller-
dings nicht nur technologische
Massnahmen erforderlich, son-
dern auch eine Anpassung der Or-
ganisation beziehungsweise der
Prozesse und fortlaufende Uber-
wachung. Der IKT-Minimalstan-
dard ist ein unverzichtbares Werk-
zeug, um die Sicherheit und Stabi-
litdt der digitalen Infrastruktur aut
lange Sicht sicherzustellen, beson-
ders (aber nicht nur) fiir Unter-
nehmen, die eine Schliisselrolle in
der Gesellschaft spielen.

Der IKT-Minimalstandard
kann mittels untenstehendem
QR-Code kostenlos bezogen wer-
den. Dazu gehort auch ein Self
Assessment Tool im Excel-For-
mat.
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