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Wir miissen den Kompass neu einstellen und den Kurs in eine Zukunft bringen, die sicher ist.

Zu viele Normen

fur die Informations-
sicherheit

IT-Standards spielen in der heutigen komplexen Welt eine entscheidende
Rolle, wie eine Art Kompass bieten sie eine Struktur und eine Erhdhung der
Informationssicherheit. Aber was geschieht, wenn ein Segen zu einem Fluch
wird? Eine schiere Uberflutung an Standards droht uns zu ertrénken, anstatt
uns zu helfen — genau das erleben wir derzeit im IT-Sicherheitsbereich.

s gibt unzdhlige Standards,

Normen und Frameworks, die
den Anspruch erheben, Informa-
tionssicherheit zu gewdahrleisten.
Die Liste umfasst eine Vielzahl
von Standards, darunter ISO/IEC
27001, NIST und COBIT sowie
CIS Controls. Vor einigen Wochen
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ist zusatzlich die DIN SPEC 27076
— IT-Sicherheitsberatung fiir KMU
erschienen. Jeder dieser Stan-
dards setzt einen eigenen Schwer-
punkt, definiert einen Anwen-
dungsbereich und verlangt spezi-
fische Anforderungen.

Inhalt der Normen/Standards

In diesem kurzen Artikel ist es
nicht moglich, alle Details einer
Norm festzuhalten. Schauen wir
uns aber eine kurze Zusammen-
fassung an:

ISO/IEC 27001
Der Standard definiert die Anfor-
derungen fiir die Einfiihrung,

Umsetzung,  Aufrechterhaltung
und kontinuierliche Verbesserung
eines dokumentierten Informati-
onssicherheits-Managementsys-
tems (ISMS). Er umfasst die Ver-
pilichtung an die Fiihrung, einen
umfassenden Risikomanage-
mentprozess und Sicherheitskon-
trollen. Im Anhang sind 93 kon-
krete Massnahmen nach den Ka-
tegorien organisatorische Mass-
nahmen, personelle Sicherheit,
physische und umgebungsbezo-
gene Sicherheit sowie technische
Massnahmen unterteilt.

NIST Cyber Security
Framework 2.0

Das NIST CSF ist ein strukturiertes
Rahmenwerk fiir die Auswahl
und Implementierung von Sicher-
heits- und Datenschutzkontrollen
in Informationssystemen. Das
Framework umfasst eine Liste von
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Sicherheitskontrollen, die nach
Kategorien geordnet sind, wie
zum Beispiel Zugriffskontrolle,
Awareness- und Schulungspro-
gramme, Audits, Konfigurations-
management, Identitdts- und
Authentifikationskontrollen, Inci-
dent Management, physische und
umweltbezogene Sicherheit, Pla-
nung, Risikobewertungen, Kom-
munikationsschutz sowie System-
und Informationsintegritat.

COBIT

COBIT (Control Objectives for
Information and Related Tech-
nologies) ist ein Framework fiir
das Management und die Gover-
nance von Unternehmens-IT, das
von ISACA entwickelt wurde. Es
basiert auf fiinf Schliisselprinzi-
pien: Erfiillung der Stakeholder-
Anforderungen; Abdeckung des
gesamten Unternehmens; An-
wendung eines integrierten Rah-
mens; Ermoglichung eines ganz-
heitlichen Ansatzes; Trennung
von Governance und Manage-
ment. Die Themen sind in fiinf
Domdnen unterteilt: EDM (Eva-
luate, Direct, Monitor), APO
(Align, Plan, Organize), BAI
(Build, Acquire, Implement), DSS
(Deliver, Service, Support), MEA
(Monitor, Evaluate, Assess).

CIS Controls

Entwickelt wurden die Controls
vom Center for Internet Security
(CIS). Sie bieten eine priorisierte
Liste von Sicherheitsmassnah-
men, die helfen sollen, die hédu-
figsten und gefdhrlichsten Cyber-
angriffe zu verhindern. Die CIS
Controls sind in verschiedene
Gruppen eingeteilt, um eine
schrittweise Umsetzung zu er-
leichtern: Basic Controls wie In-
ventarisierung, Schwachstellen-
Management, Berechtigungskon-
trollen; Foundational Controls
wie Sicherheitskonfigurationen,
Wartung und Uberwachung, E-
Mail und Webbrowser-Schutz,
Malware-Abwehr, Netzwerk-
Kontrollen, Backup und Wieder-
herstellung, Entwicklungssicher-
heit; Organizational Controls:
Awareness,  Umsetzung  von
Richtlinien und Verfahren, Kont-
rolle von Zugriffsrechten sowie
Audits und Penetration Tests.

DIN SPEC 27076
Die DIN SPEC 27076 richtet sich
an kleine und mittlere Unterneh-
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men (KMU) und bietet einen
Leitfaden fiir IT-Sicherheitsbera-
tung. Ziel ist es, KMUs dabei zu
unterstiitzen, angemessene IT-Si-
cherheitsmassnahmen zu ergrei-
fen und so ihre Informations-
sicherheit zu verbessern. Die Spe-
zifikation legt dabei besonderen
Wert auf praxisnahe und umsetz-
bare Empfehlungen. Details dazu
sind in der maschinenbau-Ausga-
be vom Mai 2024 zu finden.

Dieses Uberangebot an Nor-
men kann eine Paralyse verursa-
chen. Unternehmen miissen sich
die schwierige Frage stellen, wel-
cher Standard nun am besten
passt. Vielfalt kann theoretisch
von Nutzen sein, fiihrt aber in der
Realitat haufig zu Verwirrung
und Unsicherheit.

Die Gefahr der iilll!l‘klll‘l‘lllll!)(itﬁt

Wenn Unternehmen mehrere
Normen gleichzeitig umsetzen
wollen, nimmt die Komplexitat
exponentiell zu. Die Terminologi-
en, Dokumentationsanforderun-
gen und Kontrollen fiir jeden
Standard sind individuell. Das

Resultat? Ein undurchdringlicher
Dschungel von Richtlinien, mit
dem man sich kaum auseinander-
setzen kann.

Nicht ungewohnlich kommt
es aufgrund dieser Komplexitdt
vor, dass Sicherheitsmassnahmen
nur teilweise realisiert werden.
Das Management verliert den
Uberblick, Mitarbeiter sind tiber-
lastet und die tatsachlichen Si-
cherheitsziele werden vernach-
lassigt. Ein gefdhrlicher Zustand
ist, dass der Verwaltungsaufwand
die eigentliche Sicherheitsarbeit
iiberlagert.

Der Ruf nach Konsolidierung

Wir brauchen dringend eine Kon-
solidierung der Standards. Darii-
ber, welche Normen fiir welche
Anwendungsfdlle am besten ge-
eignet sind, sollte ein gemein-
sames Verstandnis erarbeitet wer-
den. Ein bedeutender Fortschritt
wadre eine einheitliche Struktur,
die Unternehmen die Mdoglichkeit
gibt, sich auf die wesentlichen
Sicherheitsmassnahmen zu fokus-
sieren.

Eine solche Vereinheitlichung
konnte auch dazu beitragen, dass
Sicherheitsstandards besser ak-
zeptiert und verstanden werden.
Wenn es eindeutige Richtlinien
gibt, die sowohl fiir Fachleute als
auch fiir Anwender verstandlich
sind, erhoht sich die Chance, dass
diese Normen wirksam umgesetzt
werden.

Der pragmatische Ansaiz
Unternehmen sollten inzwischen
eine pragmatische Vorgehenswei-
se verfolgen. Sie sollten sich auf
die Grundlagen der Informations-
sicherheit konzentrieren: Vertrau-
lichkeit, Integritdt und Vertiigbar-
keit. Statt sich in einem Meer von
Standards zu verlieren. Ein auf
Risiken basierender Ansatz, der
die Anforderungen und Bedro-
hungen des Unternehmens be-
riicksichtigt, kann dazu beitragen,
den Schwerpunkt zu behalten.
Ausserdem ist es von Bedeu-
tung, die Angestellten fortlaufend
zu schulen und zu sensibilisieren.
Eine von allen Angestellten ge-
pflegte Sicherheitskultur kann
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hédufig mehr bewirken als eine
strenge Einhaltung von Normen.

Fazit

Paradoxerweise konnen zu viele
Standards fiir die Informations-
sicherheit zu einer geringeren
Sicherheit fiihren. Die Schwierig-
keit liegt darin, den Uberblick zu
bewahren, ohne in der Flut verlo-
ren zu gehen. Eine effektive In-
formationssicherheit hdngt von
einer gezielten Auswahl und An-
wendung der fiir das eigene Un-
ternehmen relevanten Standards
sowie einer ausgepragten Sicher-
heitskultur ab.
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