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In vielen Branchen sind Unternehmen verpflichtet, bestimmte Compliance-Vorgaben und Sicherheitsstandards einzuhalten.

GChange Management —
Anderungen im Griff

Anderungen an der IT-Infrastruktur sind eine tégliche Aufgabe eines
IT-Teams. Auch die ISO 27001:2022 fordert im Kapitel 8.32 folgendes:
«Anderungen an Informationsverarbeitungseinrichtungen und Informations-
systemen miissen Gegenstand von Anderungsmanagementverfahren sein».
Daraus wird ersichtlich, dass diese nicht einfach ad hoc gemacht werden
sollen, sondern nach einem definierten Verfahren, dem IT Service Change

Management (kurz ITSCM).

TSCM bezieht sich auf den
strukturierten Ansatz zur Ver-
waltung von Anderungen in IT-
Diensten, um sicherzustellen,
dass diese Anderungen minima-
len Einfluss auf den laufenden
Betrieb haben. Dieser Artikel be-
leuchtet die Bedeutung von IT-
SCM, seine Hauptkomponenten
und bewadhrte Praktiken fiir eine
erfolgreiche Implementierung.

Was ist IT Service Change
Management?

IT Service Change Management
ist ein Teilbereich des IT-Service-
Managements (ITSM), der darauf
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abzielt, Anderungen in IT-Diens-
ten systematisch zu planen, zu
steuern und umzusetzen. Ziel ist
es, Risiken zu minimieren und
sicherzustellen, dass Anderungen
reibungslos und effizient durch-
gefiihrt werden. Dies umfasst so-
wohl technische Anderungen wie

Software-Updates und Hardware-
Upgrades als auch organisatori-
sche Anderungen wie Prozessan-
passungen und Einfiihrung neuer
IT-Services.

Die Bedeutung von IT Service
Change Management
Minimierung von Ausfallzeiten
Ungeplante Ausfallzeiten konnen
erhebliche finanzielle Verluste
und Reputationsschdaden verursa-
chen. ITSCM hilft, solche Risiken
zu minimieren, indem Anderun-
gen sorgfdltig geplant und {iiber-
wacht werden.
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Sicherstellung der
Servicequalitdt

Durch strukturierte Anderungs-
prozesse bleibt die Qualitat der IT-
Dienste erhalten oder wird sogar
verbessert, was die Zufriedenheit
der Endnutzer erhoht.

Compliance und Sicherheit

In vielen Branchen sind Unter-
nehmen verpflichtet, bestimmte
Compliance-Vorgaben und Si-
cherheitsstandards  einzuhalten.
ITSCM hilft, diese Anforderungen
zu erfiillen, indem es Anderun-
gen kontrolliert und dokumen-
tiert.

Die Hauptkomponenten des ITSM
Anderungsantrag (Change
Request)

Jede geplante Anderung beginnt
mit einem Anderungsantrag, der
detaillierte Informationen tiber
die vorgeschlagene Anderung,
ihre Notwendigkeit, potenzielle
Auswirkungen und die betroffe-
nen Systeme enthalt.

Bewertung und Genehmigung
Ein Change Advisory Board
(CAB) bewertet den Anderungs-
antrag auf seine Durchfiihrbarkeit
und die potenziellen Risiken. Nur
genehmigte Anderungen werden
zur Umsetzung freigegeben.

Planung und Koordination
Nach der Genehmigung wird ein
detaillierter Plan erstellt, der alle
Schritte zur Umsetzung der Ande-
rung, die benotigten Ressourcen
und den Zeitrahmen enthalt.

Implementierung
Die Anderung wird gemass dem
Plan umgesetzt. Dies kann die Ins-
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tallation von Updates, Konfigura-
tionsanderungen oder die Einfiih-
rung neuer Systeme umfassen.

Uberwachung

Nach der Implementierung wird
die Anderung tiberwacht, um si-
cherzustellen, dass sie wie geplant
funktioniert und keine uner-
wiinschten Auswirkungen hat.

Dokumentation

Jede Anderung wird dokumen-
tiert, um eine vollstandige Histo-
rie aller Anderungen zu fiihren.

Risiken
Es gibt eine Menge von Bedro-
hungen und Schwachstellen,
welche fiir das Change Manage-
ment von besonderer Bedeutung
sind. Nachfolgende Punkte be-
handeln die Kernthemen:

— Die Zustdndigkeiten sind nicht
oder nur mangelhaft festgelegt.

- Das Change-Management ist in-
nerhalb der Organisation zu
wenig bekannt oder wird zu
wenig akzeptiert.

— Die Geschaftsprozesse sowie
die Fachaufgaben sind zu we-
nig bekannt, insbesondere die
Schnittstellen zu den Umsyste-
men.

- Die Dokumentationen sind
veraltet, was zu Fehlinformati-
onen fiithren kann.

— Es stehen zu wenig personelle,
finanzielle und oder zeitliche
Ressourcen zur Verfiigung.

— Automatisierte Verteilmoglich-
keiten, welche zur Verfiigung
stehen, werden zu wenig sorg-
faltig beurteilt.

— Wiederherstellungsmoglichkei-
ten werden zu wenig beachtet.

— Sorgfiltige Priorisierung der
zahlreichen Anderungen, wel-
che mitunter durchgefiihrt
werden miissen.

— Daten und Werkzeuge, welche

beim Change-Management
eingesetzt werden, wurden
manipuliert.

Bewéhrte Praktiken

1. Ein gut definiertes Anderungs-
management-Prozessmodell:
Ein klarer und detaillierter Pro-
zess, der alle Schritte des Ande-
rungsmanagements beschreibt,
ist entscheidend fiir den Erfolg.
Dies umfasst die Erstellung, Be-
wertung, Genehmigung, Im-
plementierung und Uberwa-
chung von Anderungen.

2. Einsatz von ITSM-Tools: Mo-
derne ITSM-Tools bieten Funk-
tionen zur Automatisierung
und Verwaltung von Ande-
rungsprozessen. Sie unterstiit-
zen bei der Verfolgung von
Anderungsanforderungen, der
Kommunikation zwischen
Teams und der Dokumentation.

3. Schulung und Bewusstseinsbil-
dung: Mitarbeiter sollten regel-
massig geschult werden, um
die Bedeutung von ITSCM zu
verstechen und die Prozesse
korrekt anzuwenden. Bewusst-
seinsbildung hilft, eine Kultur
des strukturierten Anderungs-
managements zu fordern.

4. Risikobewertung und Manage-
ment: Jede Anderung sollte ei-
ner griindlichen Risikobewer-
tung unterzogen werden, um
potenzielle Auswirkungen zu
identifizieren und geeignete
Massnahmen zur Risikominde-
rung zu planen.

5. Einbindung der Stakeholder:
Alle betroffenen Parteien, ein-
schliesslich IT-Teams, Endnut-
zer und Management, sollten
in den Anderungsprozess ein-
bezogen werden. Dies fordert
Transparenz und Akzeptanz.

6. Kontinuierliche Verbesserung:
Der Anderungsmanagement-
prozess sollte regelmadssig tiber-
prift und verbessert werden,
um Effizienzsteigerungen und
Anpassungen an neue Anfor-
derungen zu ermdglichen.

Change-Prozess
Klassisch wird zwischen drei Ar-
ten von Changes unterschieden:

Standard Change

Ein Standard Change ist ein
Change-Prozess der wiederkeh-
rend mit den gleichen Anforde-
rungen durchgefiihrt wird. Dies
sind zum Beispiel Installationen
von Sicherheits-Patches.

Normaler Change

Ein normaler Change hat einen
einmaligen Charakter. Dieser
Change kann in dhnlicher Art wie
schon einmal oder in sehr unter-
schiedlicher Natur sein. Deshalb
wird dieser Change vor der Frei-
gabe beurteilt. In der Grafik wird
ein normaler Change aufgezeigt.

Notfall Change
Ein Notfall Change ist ein Change
in einer Notfallsituation. Ein Not-
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Prozessschritt Prozessziel

Ticket erstellen — Das Ticket enthélt mindestens folgende Angaben:
— Auftraggeber
— Systeminformationen
— Zeithorizont/Zeitanforderungen

— Kritikalitét

Change registrieren
und klassifizieren

— Die dokumentierten Change-Anfragen (RFCs) werden
durch die Instanzen (Change Eigentiimer, Change Advisory
Board, usw.) registriert und klassifiziert.

Change Request — Die Change-Anfragen (RFCs) werden geméass dem
bewerten Change-Management-Prozess nach den festgelegten
Qualitétsanforderungen beurteilt.
- Die Qualitdtsanforderungen werden nebst Business-Kriterien
auch die Informationssicherheit beriicksichtigt.
Change freigeben — Freigabe oder Zuriickweisung von Changes.

— Vorldufige Terminierung und Aufnahme in die Freigabe
Checkliste beziehungsweise FSC (Forward Schedule
of Changes).

Change implementieren — Change geméss Prozessvorgaben implementieren.

Change Testing — Die Changes werden mit Funktions- und Sicherheits
tests gepriift.

— Die Testergebnisse werden nachvollziehbar
dokumentiert. Falls moglich werden automatisierte

Ablaufe festgelegt.

Funktionale Freigabe — Bei Erfilllung der Testvorgaben der Changes gibt es
eine Change-Freigabe. Der Change wird anschliessend
abgeschlossen.

— Bei Changes, die die Testvorgaben nicht oder nur
teilweise erfiillen, wird das Ergebnis analysiert und mit
geeigneten Massnahmen die Liicke geschlossen.
Anschliessend wird nach Notwendigkeit der

Testprozess teilweise oder vollstédndig wiederholt.

Change auswerten — Am Schluss wird eine kritische Wiirdigung des Verlaufs
(Post Implementation und der Ergebnisse der Change-Implementierung
Review) dokumentiert. Dies fiir eine allfallige spatere

Nachforschung, um den vollstindigen Nachvollzug zu
erméglichen.

fall-Change wird nur von qualifi-
ziertem Personal, das allfallige
Folgen abschatzen und korrigie-
ren kann, durchgefiihrt. Die Be-
urteilung des Changes wird zwin-
gend und zeitnah nach der
Durchfiihrung durch den CISO
(verantwortlich fiir die Informati-
onssicherheit)  und/oder das
Change Advisory Board vorge-
nommen und dokumentiert.

Fazit

IT Service Change Management
ist ein wesentlicher Bestandteil,
der Unternehmen hilft, Anderun-
gen effizient und sicher zu ver-
walten. Durch gut definierte Pro-
zesse, den Einsatz geeigneter
Tools und die Einbindung aller
Stakeholder koénnen Unterneh-
men die Qualitat ihrer IT-Dienste
sicherstellen und gleichzeitig Risi-
ken minimieren. In einer sich
standig verdndernden digitalen

Welt ist ITSCM unerlésslich, um
den Betrieb reibungslos und ef-
fektiv aufrechtzuerhalten. Unter-
nehmen, die ITSCM erfolgreich
implementieren, sind besser ge-
riistet, um den Herausforderun-
gen der digitalen Transformation
zu begegnen.
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