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Um auch KMU zu unterstiitzen, wurde ein Konsortium zur Erarbeitung einer DIN SPEC gegriindet.

security Operation
Genter: Zentraler Pfei-
ler der Cyhersecurity

Verschiedene Statistiken zeigen, dass zwischen einem erfolgreichen
Einbruch in ein Computer-Netzwerk, bis zum Entstehen eines Schadens,
zum Beispiel durch Datendiebstahl oder Ransomware, zwischen zwei

Wochen und drei Monaten liegen.

n dieser Zeit konfigurieren die
Hacker eine Hintertiire, damit
sie jederzeit wieder Zugriff haben,
sehen sich im Netzwerk nach
spannenden Informationen um
und planen, wie sie moglichst viel
Geld erpressen konnen. In dieser
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Zeit hinterlassen sie Spuren auf
Systemen und in Logdaten. Nur
wenn diese genau untersucht
werden, kommt man ihnen genii-
gend friith auf die Schliche. Die oft
mithsame Log-Analyse liefert
wichtige Hinweise auf einen er-
folgreichen Einbruch. Ein Secu-
rity Operation Center (SOC) kann
diese Aufgabe tibernehmen und
unterstiitzend wirken.

Was ist ein SOG?

Ein SOC ist ein spezialisiertes Ele-
ment, das sich auf die Uberwa-
chung, Analyse und Reaktion auf
Cybersecurity-Bedrohungen rund
um die Uhr konzentriert. Es han-

delt sich um eine zentrale Anlauf-
stelle, die aus Expertenteams be-
steht, die mit verschiedenen Tools
und Technologien ausgestattet
sind, um die IT-Infrastruktur
eines Unternehmens zu schiitzen.
Die Hauptaufgaben eines SOC
umfassen das kontinuierliche
Monitoring von Sicherheitsereig-
nissen (Logdaten), die Erkennung
von Anomalien, die Untersu-
chung von Sicherheitsvorfdllen
und die rasche Reaktion auf iden-
tifizierte Bedrohungen.

Vorteile eines SOC

Die Implementierung eines SOC

bietet zahlreiche Vorteile:

- Proaktive Uberwachung: Ein
SOC ermdoglicht die fortlaufen-
de Uberwachung und Analyse
der Netzwerkaktivititen, was
zur frithzeitigen Erkennung
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potenzieller Sicherheitsbedro-
hungen fiihrt.

— Schnelle  Reaktionsfdhigkeit:
Bei Erkennung einer Bedro-
hung konnen sofortige Mass-
nahmen ergriffen werden, um
den Schaden zu minimieren.
Oft sind SOCs 7x24 Stunden
besetzt, was auch in der Nacht
und am Wochenende eine
schelle Reaktion ermdoglicht.

— Expertise und Fachwissen: Si-
cherheitsexperten, die speziali-
siertes Wissen tiber verschie-
denste Bedrohungsvektoren
und Schutzmassnahmen besit-
zen, untersuchen die Ereignisse.

— Compliance: Viele SOCs helfen
Unternehmen, gesetzliche und
regulatorische Anforderungen
zu erfullen, indem sie sicher-
stellen, dass die Sicherheits-
massnahmen auf dem neues-
ten Stand sind.

Nachteile eines S0C

Trotz der Vorteile gibt es auch He-

rausforderungen und Nachteile:

— Hohe Kosten: Der Betrieb eines

SOC kann sehr kostspielig sein,

insbesondere in Bezug auf die

fortlaufende Weiterbildung, die
technologische Ausstattung
und die Personalkosten.

False-positive Meldungen: Eine

Uberwachung kann zu einer

Flut von Alarmen fiihren, von

denen viele Falschmeldungen

sein konnen, was zu unnoti-
gem Arbeitsaufwand fiihrt.

— Komplexitdt: Die Verwaltung
eines SOC erfordert speziali-
siertes technisches Wissen und
kann fiir Unternehmen ohne
ausreichendes Wissen iiberwal-
tigend sein.

Nutzung eines S0C

Beim Einsatz eines SOC sollten

Unternehmen folgende Punkte

beachten:

— Klare Zielsetzung: Definieren
Sie klar, was mit dem SOC er-
reicht werden soll, einschliess-
lich spezifischer Sicherheitszie-
le und -standards.

— Integration: Stellen Sie sicher,
dass das SOC vollstandig in die
bestehende IT-Infrastruktur in-
tegriert ist.

— Schulung und Bewusstsein:
Regelmassige Schulungen und
Sensibilisierungsmassnahmen
fir Mitarbeitende sind ent-
scheidend, um die Wirksamkeit
des SOC zu maximieren.
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Intern oder extern?
Die Entscheidung, ob ein SOC in-
tern betrieben oder durch eine ex-
terne Firma verwaltet werden soll,
hidngt von verschiedenen Fakto-
ren ab, einschliesslich Budget, Un-
ternehmensgrosse, Branche, vor-
handenem Wissen und spezifi-
schen Sicherheitsanforderungen.
Bevor dieser Schritt in Angriff ge-
nommen wird, sollte die Basisinf-
rastruktur auf einem guten Stand
sein. Dazu gehoren die Sicher-
heitsorganisation, eine (techni-
sche) Ubersicht tiber das Netzwerk
und die vorhandenen Systeme
(Firewall, Server, Switches, Access
Points, Clients, usw.) sowie die
vorhandenen Prozesse (Active Di-
rectory Konfiguration, Malware-
Schutz, Change-Management,
Patch-Management, usw). Auch
die notwendigen Ressourcen fiir
die Abarbeitung der Meldungen,
egal ob intern oder extern, inklusi-
ve einem Incident Response Pro-
zess sollten definiert sein.

Hier sind einige Uberlegun-
gen, die bei der Entscheidung in-
tern/extern helfen konnen:

Internes SOC

Vorteile:

— Kontrolle: Ein internes SOC
bietet vollstandige Kontrolle
iiber die Sicherheitsoperatio-
nen, inklusive der (schnellen)
Anpassung von Prozessen und
Prioritdten an die spezifischen

Bediirfnisse des Unterneh-
mens.
— Datenschutz: Sensible Daten

bleiben innerhalb des Unter-
nehmens, was bei Kkritischen
Branchen oder bei strengen
Datenschutzanforderungen
von Vorteil sein kann.

— Teamintegration: Ein internes
SOC kann enger mit anderen
Abteilungen zusammenarbei-
ten, was zu einer besseren
Kommunikation und schnelle-
ren Reaktionszeiten bei Sicher-
heitsvorfallen fithren kann.

Nachteile:

— Hohe Kosten: Die Einrichtung
und der Betrieb eines internen
SOC sind oft mit hohen An-
fangsinvestitionen und laufen-
den Kosten verbunden, ein-
schliesslich fiir Mitarbeitende,
Schulungen und Technologie
(Hard- und Software).

— Ressourcenintensiv: Der Auf-
bau und die Aufrechterhaltung
eines internen SOC erfordern

erhebliche Ressourcen, sowohl
finanziell als auch personell.

— Fachwissen: Es kann schwierig
sein, qualifiziertes Personal zu
finden und zu halten, das die
notwendigen Fahigkeiten und
Erfahrungen fiir den Betrieb
eines SOC besitzt.

Externes SOC (Managed SOC)

Vorteile:

- Kostenersparnis: Ein Managed
SOC kann kosteneffektiver
sein, da die Kosten fiir Infra-
struktur, Personal und Techno-
logie auf den Anbieter tibertra-

gen werden.
— Sofortige Expertise: Externe
SOCs bringen spezialisiertes

Wissen und Erfahrung mit, was
besonders fiir Unternehmen
vorteilhaft ist, die intern nicht
iiber ausreichende Cybersecu-
rity-Kompetenzen verfiigen.

— Skalierbarkeit: Externe Dienst-
leister konnen ihre Dienstleis-
tungen leicht an das Wachstum
und die sich dndernden Be-
dirfnisse eines Unternehmens
anpassen.

Nachteile:

— Weniger Kontrolle: Die Abhan-
gigkeit von einem externen
Anbieter kann zu geringerer
Kontrolle tiber die Sicherheits-
operationen fithren.

— Datenschutzbedenken: Die
Ubertragung von Daten an
einen externen Dienstleister
kann Bedenken hinsichtlich
des Datenschutzes und der Da-
tenhoheit aufwerfen.

— Abhdngigkeit: Eine zu starke
Abhangigkeit von externen
Dienstleistern kann riskant
sein, besonders wenn der
Dienstleister nicht die erwarte-
ten Leistungen erbringt.

Entscheidungsfindung

Unternehmen sollten die Ent-
scheidung, ob sie ein SOC intern
betreiben oder extern verwalten
lassen, auf Grundlage einer
griindlichen Risiko- und Kosten-
Nutzen-Analyse treffen. Hierbei
sollten auch langfristige strategi-
sche Ziele, wie zum Beispiel die
Skalierbarkeit und Flexibilitdt der
Sicherheitsinfrastruktur, bertick-
sichtigt werden. In vielen Féllen
kann eine hybride Losung, bei der
bestimmte Aspekte intern und
andere durch einen externen
Dienstleister betreut werden, eine
ausgewogene Option darstellen.

Datenschutz und
Informationssicherheit

Ein SOC muss strenge Daten-
schutz- und Sicherheitsstandards
einhalten, um die Integritat und
Vertraulichkeit der Daten zu wah-
ren. Zertifizierungen wie ISO
27001  (Informationssicherheit)
und ISO 27701 (Datenschutz)
sind das absolute Minimum. Es ist
wichtig, dass das SOC die gelten-
den Datenschutzgesetze beachtet
(evtl. von mehreren Landern)
und regelmdssige Sicherheits-
audits durchfiihrt. Eine offene
Transparenz gegentiiber den Kun-
den iiber die Resultate ist dabei
sehr wichtig.

Zusammenfassung und Fazit

Ein SOC ist ein unverzichtbares
Instrument fiir Unternehmen,
um ihre Cybersecurity zu starken.
Die Vorteile reichen von verbes-
serter Uberwachung und schnel-
ler Reaktionsfahigkeit bis hin zu
spezialisiertem Fachwissen. Je-
doch sollten die Kosten und die
Komplexitdt des Betriebs nicht
unterschédtzt werden. Ob intern
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oder extern betrieben, gilt es ge-
nau abzuwagen. Bei der Auswahl
eines SOCs sollte sorgfaltig vorge-
gangen werden, um sicherzustel-
len, dass es den spezifischen An-
forderungen des eigenen Unter-
nehmens entspricht. Die Einhal-
tung und Gewahrleistung von
Datenschutz und Informationssi-
cherheit ist dabei ein entschei-
dendes Kriterium.

W Anzeige

23. Ostschweizer Technologiesymposium
St. Gallen, OLMA Halle 2.1

Fr, 20.Sept. 2024

Advanced Manufacturing
Innovativ sein und bleiben

Tickets:

11 Fachreferate | Liveshows
Networking | Marktplatz

technologiesymposium.ch






