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TISAX 6 ist da
TISAX (Trusted Information Security Assessment Exchange) ist ein Standard 
für Informationssicherheit, speziell entwickelt für die Automobilindustrie. Er 
basiert auf den Anforderungen des VDA ISA (Verband der Automobilindustrie 
Information Security Assessment), welcher wiederum auf dem inter
nationalen Standard ISO/IEC 27001 aufbaut. Das Ziel von TISAX ist es,  
einen einheitlichen Sicherheitsstandard zu schaffen, um den Schutz und die 
Vertraulichkeit von sensiblen Informationen innerhalb der Lieferkette der 
Automobilindustrie sicherzustellen. Am 3. April 2024 wurde die Version 6.0.2 
veröffentlicht.

TISAX ermöglicht es Unterneh-
men, ihre Informationssicher-

heitsstandards durch eine exter-
ne, von der ENX Association ak-
kreditierte Prüfstelle bewerten zu 
lassen. Die ENX Association agiert 
als Regulator und stellt sicher, 
dass alle akkreditierten Prüfstel-
len nach den gleichen Standards 
vorgehen. Die Ergebnisse der TI-
SAX-Bewertung sind innerhalb 

des TISAX-Netzwerks austausch-
bar, was bedeutet, dass ein Unter-
nehmen nicht mehrfach von ver-
schiedenen Partnern geprüft wer-
den muss.

Die Bewertung selbst umfasst 
verschiedene Aspekte der Infor-
mationssicherheit wie organisato-
rische Strukturen, physische und 
logische Zugangskontrollen, Um-
gang mit Daten und Datenschutz, 
Sicherheitsvorfälle sowie Ge-
schäftskontinuitätsmanagement. 
TISAX legt auch besonderen Wert 
auf den Schutz von Prototypen 
und den Umgang mit vertrau
lichen Projekten. Zusätzliche 
Anforderungen decken den 
Datenschutz ab.

TISAX Version 6 bringt einige 
Neuerungen und Verbesserungen 
gegenüber den vorherigen Ver

sionen. Diese Aktualisierungen 
umfassen neue oder geänderte 
Anforderungen in Bereichen wie 
Cybersecurity, Datenschutz und 
IT-Compliance. Auf der Home-
page von ENX (https://portal.enx.
com/de-de/TISAX/) können in 
verschiedenen Sprachen das Teil-
nehmerhandbuch sowie der 
Fragebogen zur Prüfung der 
Informationssicherheit im Excel-
Format heruntergeladen werden.

Teilnehmerhandbuch
Das «TISAX-Teilnehmerhand-
buch» ist ein umfangreiches Do-
kument, das hilft, die TISAX-
Anforderungen zu verstehen und 
zu erfüllen. Hier ist eine Zu
sammenfassung der wichtigsten 
Inhalte des Handbuchs:

Überblick und Zweck
Das Handbuch bietet einen Leitfa-
den für Unternehmen, um die 
Sicherheit ihrer Informationssys-
teme zu bewerten und sicherzu-
stellen, dass diese den Standards 
von TISAX entsprechen. Es dient 
dazu, den von ihren Partnern 
geforderte Sicherheitsstandards 
nachzuweisen.

Geltungsbereich und Zielgruppe
Das Kapitel richtet sich an alle 
Unternehmen, die im TISAX-Pro-
zess involviert sind, insbesondere 
an diejenigen, die ihre Informati-
onssicherheitsmanagementsyste-
me gemäss den TISAX-Anforde-
rungen überprüfen und zertifizie-
ren lassen möchten.

Der TISAX-Prozess
Das Handbuch beschreibt detail-
liert die Schritte des TISAX-Pro-
zesses, beginnend mit der Regist-
rierung, der Durchführung der 
Sicherheitsbewertung (Prüfung) 
bis hin zum Austausch der Be-
wertungsergebnisse mit Partnern. 
Die Prüfung selbst läuft in vier 
Schritte ab: Vorbereitung, Prüf-
dienstleisterauswahl, Informa
tionssicherheitsprüfung in drei 
Schritten (Kick-off-Meeting, 
Assessment-Phase 1 (Prüfer prüft 
das Self Assessment) und Assess-
ment-Phase 2 (Prüfung vor Ort, 
tlw. Remote) sowie Prüfergebnis 
inkl. Erteilung des TISAX-Labels.

Registrierung und Prüfung
Die Schritte für die Registrierung 
im TISAX-Portal und die Vorbe-
reitung auf die TISAX-Prüfung 
werden im Kapitel 4 erläutert. 
Unternehmen erfahren, wie sie 
ihre Systeme und Prozesse ge-
mäss den TISAX-Standards eva
luieren und entsprechende Si-
cherheitsmassnahmen imple-
mentieren können.

Ergebnisaustausch
Das Handbuch erklärt, wie zertifi-
zierte Unternehmen ihre TISAX-
Ergebnisse mit anderen TISAX-
Teilnehmern teilen können. Dies 
ist besonders wichtig für Zuliefe-
rer, die ihre Sicherheitsstandards 
gegenüber Kunden im Automo-
bilsektor nachweisen müssen.

Anhänge und zusätzliche 
Ressourcen
Dieses Kapitel bietet zusätzliche 
Ressourcen, Anhänge und Bei-
spiele, die Unternehmen bei der 
Anwendung der im Handbuch 
beschriebenen Verfahren unter-
stützen. Das Handbuch zielt somit 
darauf ab, den Unternehmen eine 
klare Anleitung zu geben, um den 
TISAX-Prozess erfolgreich zu 
durchlaufen und dabei effizient 
und konform zu den vorgegebe-
nen Sicherheitsanforderungen zu 
arbeiten.
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Um auch KMU zu unterstützen, wurde ein Konsortium zur Erarbeitung einer DIN SPEC gegründet.
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An dieser Stelle noch ein wich
tiger Hinweis zum Anwendungs-
bereich (Scope). In ISO 27001 ist 
das Unternehmen frei, wie es die-
sen definiert. Anders bei TISAX. 
Folgender Standard Scope wird 
definiert: «Die Prüfung umfasst 
alle Prozesse, Verfahren und be-
teiligte Ressourcen, die unter der 
Verantwortung der zu prüfenden 
Organisation stehen und die für 
die Sicherheit der in den genann-
ten Prüfzielen definierten Schutz-
objekte und deren Schutzziele an 
den aufgeführten Standorten re-
levant sind. Die Prüfung wird 
mindestens im höchsten Assess-
ment-Level durchgeführt, das in 
einem der aufgeführten Prüfziele 
gefordert ist. Alle in den aufgelis-
teten Prüfzielen geforderten Kri-
terien sind Gegenstand der Prü-
fung.»

Weiter gibt es klare Anforde-
rungen an die Prüfziele: «Sie 
müssen Ihr(e) Prüfziel(e) wäh-
rend des Registrierungsprozesses 
definieren. Das Prüfziel (Assess-
ment objective) bestimmt die 
massgeblichen Anforderungen, 

die Ihr Informationssicherheits-
managementsystem (ISMS) zu 
erfüllen hat. Das Prüfziel richtet 
sich ausschliesslich nach der Art 
der Daten, die Sie im Auftrag Ih-
res Partners verarbeiten.» Zwölf 
Prüfziele sind im Handbuch abge-
bildet, inkl. Assessment-Level, die 
es einzuhalten gilt.

Bei der Prüfung können vier 
Arten von Feststellungen erfol-
gen: 
–	 Hauptabweichung (erhebliches 

unmittelbares Risiko für die In-
formationssicherheit),

–	 Nebenabweichung,
–	 Beobachtung (Nichteinhaltung 

der Anforderungen oder der 
eigenen Richtlinien, die kein 
unmittelbares Risiko darstellt),

–	 Identifiziertes Verbesserungs-
potenzial sowie 

–	 Konform mit den Anforderun-
gen.

Das ebenfalls zur Verfügung ge-
stellte Excel-Dokument hilft da-
bei, das geforderte Self Assess-
ment durchzuführen. Das Excel 
definiert im Register «Reifegrad» 
sechs Stufen: 0 bis 5 (unvollstän-

dig, durchgeführt, gesteuert, etab-
liert, vorhersagbar und optimie-
rend). Weiter folgen Definitionen 
bevor die drei Teilgebiete Informa-
tionssicherheit, Prototypenschutz 
und Datenschutz folgen. Jede An-
forderung enthält: Kontrollfrage, 
Ziel, Anforderungen (muss), An-
forderungen (sollte), evtl. zusätz-
liche Anforderungen sowie den 
Verantwortlichen. Im Register 
«Informationssicherheit» sind zu-
sätzlich Verweise auf die ISO 
27001 (Ausgabe 2013 und 2022), 
ISA/IEC 62443, NIST CSF 1.1 so-
wie Verweise auf Implementie-
rungsanleitungen des BSI 200-2, 
dem Grundschutzkompendium 
sowie NIST SP800-53r5 enthalten.

Da TISAX ein anerkannter 
Standard in der Automobilindus-
trie ist, wird eine erfolgreiche Zer-
tifizierung oft als wichtiger Wett-
bewerbsvorteil angesehen. Einige 
Automobilhersteller sind sogar 
dazu übergegangen, dies verbind-
lich von allen Zulieferern zu ver-
langen. Ohne Zertifizierung darf 
nicht mehr mit diesem Lieferan-
ten gearbeitet werden.

Für die Automobilindustrie bietet 
TISAX somit nicht nur Sicherheit, 
sondern auch eine erhöhte Trans-
parenz in Sicherheitsangelegen-
heiten. Es fördert eine Kultur der 
kontinuierlichen Verbesserung in 
der Informationssicherheit und 
hilft, die Resilienz gegenüber 
Cyberangriffen zu stärken. Durch 
die Teilnahme am TISAX-Netz-
werk können Unternehmen auch 
von den Erfahrungen anderer 
lernen und Best Practices in der 
Branche teilen.
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