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DIN SPEG 27076 —
IT-Sicherheitsheratung

fur KMU

Viele KMU wiirden gerne mehr fiir ihre IT-Sicherheit unternehmen, wissen
aber oftmals nicht wie. Bereits existierende Standardwerke zum Aufbau
eines Informationssicherheitsmanagementsystems (ISMS), wie das
[T-Grundschutz-Kompendium des BSI oder die Norm ISO/IEC 27001,

sind inshesondere fiir Unternehmen mit weniger als 50 Beschaftigen

eine grosse Herausforderung beziehungsweise bedeuten einen riesigen

Aufwand zur Umsetzung.

m auch KMU zu unterstiitzen,

wurde ein Konsortium zur Er-
arbeitung einer DIN SPEC gegriin-
det. Insgesamt waren fast 20 Part-
ner beteiligt. Das Ergebnis ist die
DIN SPEC 27076 «IT-Sicherheits-
beratung fiir kleine und Kleinst-
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unternehmen» und der darauf
basierende CyberRisikoCheck.
Durch diesen konnen KMU bei IT-
Dienstleistern eine standardisierte
Beratung erhalten, die speziell auf
ihre Bedirfnisse angepasst ist. In
der DIN SPEC wurden auch die
Handlungsempfehlungen standar-
disiert. Dadurch wissen sowohl
Auftraggeber als auch Auftrag-
nehmer, welche Leistung zu er-
warten beziehungsweise zu er-
bringen ist.

Beim CyberRisikoCheck be-
fragt ein IT-Dienstleister ein Un-
ternehmen in einem ein- bis zwei-
stiindigen Interview zur IT-Sicher-
heit im Unternehmen. Darin wer-

den 27 Anforderungen aus sechs
Themenbereichen darauthin iiber-
priift, ob das Unternehmen sie er-
fillt. Fir die Antworten werden
Punkte vergeben. Als Ergebnis
erhdlt das Unternehmen einen
Bericht, der unter anderem die
Punktzahl und fiir jede nicht
erfiillte Anforderung eine Hand-
lungsempfehlung enthdlt. Die
Handlungsempfehlungen sind
nach  Dringlichkeit  gegliedert.
Gleichzeitig sensibilisiert der IT-
Dienstleister das Unternehmen zu
gangigen Gefahren. Wichtig zu
beachten ist, dass der Cyber-
RiskoCheck keine IT-Sicherheits-
zertifizierung ist. Er ermoglicht
einem Unternehmen jedoch eine
Positionsbestimmung des eigenen
IT-Sicherheitsniveaus und zeigt
auf, welche konkreten Mass-
nahmen ein Unternehmen um-
setzen beziehungsweise bei einem
autorisierten IT-Dienstleister be-
auftragen sollte.

_

Schauen wir etwas genauer

in den Check hinein

Das Kapitel 4 definiert die Ziele
(Ermittlung des IST-Zustandes,
Unterbreitung von Handlungs-
empfehlungen, Sensibilisierung)
und Grundsdtze (Objektiv, nach
bestem Wissen und Gewissen,
keine T&uschung von Dritten,
Unterschrift zur Bestdtigung) so-
wie die Angemessenheit der In-
formationssicherheit.

Im Kapitel 5 werden die An-
forderungen an die durchfiihren-
den IT-Dienstleister definiert. Der
Berater muss {iber mindestens ein
Jahr Erfahrung in der Durchtiih-
rung von IT-Sicherheitsberatun-
gen/Audits, mindestens drei Refe-
renzprojekte bei KMU und das
methodische Wissen verfiigen.

Das Kapitel 6 beschreibt aus-
fiihrlich die Durchfithrung der IT-
Sicherheitsberatung. Diese erfolgt
in vier Schritten:

1. Erstinformation des zu bera-
tenden Unternehmens

2. Durchfithrung des Gespraches

zur Erhebung des IST-Zustan-

des

. Auswertung der Erhebungsda-

ten und Erstellung des Ergeb-

nisberichts

4. Prasentation des Ergebnisbe-
richts und Hinweis auf umzu-
setzende  Handlungsempfeh-
lungen

Die Erstinformation enthélt die

folgenden Aspekte: Ablauf, zeit-

licher und personeller Aufwand,

die am Prozess notwendigen
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Um auch KMU zu unterstiitzen, wurde ein Konsortium zur Erarbeitung einer DIN SPEC gegriindet.

Personen (insbesondere die Geschaftsleitung),

die groben Themenbereiche sowie die Kosten.
Das Erstgespraich muss mindestens drei

Stunden dauern. Es darf sowohl als Prasenzter-

min oder Online durchgefithrt werden. Die

Norm verlangt, dass die gesamte Geschaftsfiih-

rung, falls vorhanden die fiir die IT- und Infor-

mationssicherheit zustandige Person und falls

externe Dienstleister involviert sich auch diese,

daran teilnehmen. Das Unternehmen muss bei

diesem Gesprach die folgenden Dokumente,

falls vorhanden, zur Verfiigung stellen:

- Backup-Konzepte;

— Sicherheitsrichtlinien;

— Vertraulichkeitserklarungen;

— Betriebsanweisungen fiir die IT;

- Notfallplane;

- Rollenkonzepte;

— Zugriffs- und Zutrittsrechte;

— Ubersicht tiber die hauptsdchlich genutzte

Hard- und Software.

Risiko-Status errechnen

Im Gesprach gilt es festzustellen, ob die Anfor-
derungen ertiillt sind oder nicht. Das Gesprach
darf keine beratenden Anteile besitzen. Im Ge-
sprach darf der Dienstleister dem befragten
Unternehmen gegeniiber nicht zu erkennen
geben, ob eine Anforderung erfiillt wurde oder
nicht. Dies konnte sehr schnell zu einem Bera-
tungsgesprach fiithren.

Bei der Auswertung wird ein Risiko-Status
errechnet. Jede der Top-Anforderungen erhalt
bei Erfiillung 3 Punkte, ansonsten bei Nicht-
Erfiillung -3 Punkte. Jede der reguldren An-
forderungen erhdlt bei Erfiillung 1 Punkt,
sonst 0 Punkte. Anforderungen miissen ent-
weder als «erfiillt» oder «nicht erfiillt» bewer-
tet werden. Eine Bewertung dazwischen, wie
zum Beispiel «in Teilen erfiillt», darf nicht vor-
genommen werden. Auch wenn rein rechne-
risch ein negatives Total herauskommen kénn-
te, ist der tiefste Wert 0.

Im Standard sind auch die Anforderungen an
den Bericht haargenau beschrieben. Der Be-
richt sollte eine Liange von maximal zwei
DIN-A4-Seiten umfassen. Der Inhalt der bei-
den Seiten ist in der Norm festgehalten. Auf
der ersten Seite wird unter anderem das Er-
gebnis ausgewiesen. Die zweite Seite muss zu-
nachst die zu priorisierenden Top-Handlungs-
empfehlungen und dann die weiteren ermit-
telten Handlungsempfehlungen in Listenform
darstellen. Auch der Abschlusssatz ist defi-
niert, inkl. der Zusicherung, dass der vorlie-
gende Bericht nach bestem Wissen und Gewis-
sen erstellt wurde. Danach folgt der Anhang
des Berichts. Format, Schriftgrosse und Inhalt
sind ebenfalls durch die Norm vorgegeben.
Diese Vorgaben helfen, Berichte miteinander
zu vergleichen.

Den Abschluss macht die Prasentation der
Ergebnisse und Handlungsempfehlungen. Sie
enthdlt eine detaillierte Erlauterung des Ergeb-
nisses, Erklarung der priorisierten und weite-
ren Handlungsempfehlungen, die gdngigsten
Gefahren sowie das Aufzeigen von Mdoglich-
keiten zur weiteren Forderung der IT- und In-
formationssicherheit.

Zusammenfassend ist die DIN SPEC 27076
eine geeignete Moglichkeit fiir KMU, schnell
eine Ubersicht tiber die Informationssicherheit
zu bekommen. Der Bericht zeigt auf, was gut
gelost wurde und wo noch Schwachen beste-
hen. In der Folge konnen diese durch das Un-
ternehmen in Angriff und geschlossen wer-
den.

Die DIN SPEC 27076 kann kostenlos unter
www.beuth.de/de/technische-regel/din-
spec-27076/365252629 heruntergeladen wer-
den. Vorgangig ist eine Registrierung notwen-
dig.
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