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Schwachstellen
korrekt melden

Schwachstellen kommen in praktisch jeder Software vor. Diese werden
durch professionelle Penetration Tester, aber auch interessierten
Informatiker gefunden (sogenannte Ethical Hacker). Doch wie sollen
diese Schwachen gemeldet werden, damit sie geschlossen werden
kénnen? Mit dem Coordinated Vulnerability Disclosure (CVD) stehen ein
Verfahren zur Meldung von Schwachstellen zur Verfiigung.

VD, die koordinierte Offenle-

gung von Schwachstellen be-
zieht sich auf einen strukturierten
Ansatz zur Offenlegung von Si-
cherheitsliicken in Software oder
Systemen. Dieser Prozess zielt da-
rauf ab, die Zusammenarbeit zwi-
schen Sicherheitsforschern, Orga-
nisationen und Softwareanbie-
tern zu fordern, um Schwachstel-
len verantwortungsbewusst zu
identifizieren, zu melden und zu
beheben. Angelehnt an die
I1SO-Standards ISO 29417 und
1SO 30111 durchlduft dieser Pro-
zess folgende Schritte:

1 Identifikation von Schwach-
stellen: Sicherheitsforscher ent-
decken potenzielle Sicherheits-
liicken in Software oder Syste-
men.

2. Vertrauliche Meldung: Die For-
scher melden die Schwachstel-
len vertraulich an den Soft-
wareanbieter oder die verant-
wortliche Organisation, anstatt
sie 6ffentlich zu machen.

3. Koordinierung: Es wird eine
Koordinationsphase  eingelei-
tet, in der der Anbieter die Mel-
dung priift, die Schwere der
Liicke bewertet und einen Plan
fiir die Behebung erstellt.

4. Zeitplan fiir die Offenlegung:
Ein Zeitplan fiir die Verotfent-
lichung der Schwachstelle wird
festgelegt, um gentigend Zeit
fiir die Behebung zu gewdahr-
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leisten, bevor Details 6ffentlich
gemacht werden.

5. Zusammenarbeit: Es erfolgt
eine enge Zusammenarbeit
zwischen dem Sicherheitsfor-
scher und dem Softwareanbie-
ter, um die Liicke zu verstehen,
zu beheben und sicherzustel-
len, dass die Informationen
verantwortungsbewusst geteilt
werden.

. Veroffentlichung von Informa-
tionen: Nach der Behebung der
Schwachstelle erfolgt die Verof-
fentlichung von Informationen
iber die Liicke, um die Benut-
zer zu informieren und sicher-
zustellen, dass sie angemessene
Massnahmen ergreifen konnen.

In vielen Landern existieren soge-

nannte Anti-Hacker-Paragrafen.

Zum Beispiel im Schweizer Straf-

gesetzbuch:

[oN

Art. 143bis

1 Wer auf dem Wege von Daten-
iibertragungseinrichtungen
unbefugterweise in ein frem-
des, gegen seinen Zugriff be-
sonders gesichertes Datenver-
arbeitungssystem eindringt,
wird, auf Antrag, mit Freiheits-
strafe bis zu drei Jahren oder
Geldstrate bestraft.

2 Wer Passworter, Programme
oder andere Daten, von denen
er weiss oder annehmen muss,
dass sie zur Begehung einer
strafbaren Handlung gemadss
Absatz 1 verwendet werden
sollen, in Verkehr bringt oder
zugdnglich macht, wird mit
Freiheitsstrafe bis zu drei Jah-
ren oder Geldstrafe bestraft.

Art. 144bis
1.Wer unbefugt elektronisch
oder in vergleichbarer Weise

gespeicherte oder libermittelte
Daten verandert, loscht oder
unbrauchbar macht, wird, auf
Antrag, mit Freiheitsstrafe bis
zu drei Jahren oder Geldstrafe
bestraft.

2. Wer Programme, von denen er
weiss oder annehmen muss,
dass sie zu den in Ziffer 1 ge-
nannten Zwecken verwendet
werden sollen, herstellt, ein-
fithrt, in Verkehr bringt, an-
preist, anbietet oder sonst wie
zugdnglich macht oder zu ihrer
Herstellung  Anleitung  gibt,
wird mit Freiheitsstrafe bis zu
drei Jahren oder Geldstrafe be-
straft.

Die rechtliche Situation Andern

Die Gratwanderung zwischen ver-
boten und erlaubt, ist damit sehr
eng gesteckt. Damit Sicherheits-
forscher nicht mit dem Gesetz in
Konflikt kommen, sind verschie-

_

dene Staaten daran, die rechtliche

Situation zu d@ndern. Nachfolgen-

de Punkte gilt es zu kldren:

— Anderungen der Strafgesetze
und der Richtlinie tiber Cyber-
kriminalitdt, um Sicherheits-
forschern, die an der Aufde-
ckung von Sicherheitsliicken
beteiligt  sind,  rechtlichen
Schutz zu bieten;

— die Festlegung spezifischer Kri-
terien flir eine klare Unter-
scheidung zwischen  «ethi-
schem Hacking» und «Black
Hat»-Aktivititen vor der Ein-

flihrung  eines  rechtlichen
Schutzes fiir Sicherheitsfor-
scher;

- Schaffung von Anreizen fiir Si-
cherheitsforscher, sich aktiv an
der CVD-Forschung zu beteili-
gen, entweder durch nationale
oder europdische Bug-Bounty-
Programme oder durch die
Forderung und Durchfithrung
von Schulungen im Bereich der
Cybersicherheit.

Doch wohin sollen sich die Si-

cherheitsforscher bei der Entde-

ckung einer Schwachstelle wen-
den? Dazu werden zwei Moglich-
keiten genutzt:

— Bin Formular auf der Webseite,
mit welchem anonym
Schwachstellen gemeldet wer-
den kénnen. Zwei Beispiele:

Schwachstellen kommen in praktisch jeder Software vor.
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NCSC (Nationales Zentrum
fiir Cybersicherheit): www.
ncsc.admin.ch/nesc/de/home/
infos-fuer/infos-it-spezialisten/
themen/schwachstelle-melden.
html

European Telecommunications
Standards: www.etsi.org/stan-
dards/coordinated-vulnerabili-
ty-disclosure

— Anbringen einer Text-Datei mit
dem Namen security.txt auf der
Homepage. Der RFC 9116
(www.rfc-editor.org/rfc/rfc91
16.html) beschreibt den Inhalt
dieser Datei. Ein Beispiel kann
unter www.gosecurity.ch/.
well-known/security.txt abge-
rufen werden

Einige Firmen gehen noch einen

Schritt weiter und bieten ein Bug

Bounty Programm an. Die Schliis-

selaspekte eines Bug-Bounty-Pro-

gramms sind:

- Belohnungen: Das Unterneh-
men bietet finanzielle oder an-
dere Belohnungen fiir die Ent-
deckung und Meldung von Si-
cherheitslticken. Die Hohe der
Belohnungen kann je nach der
Schwere der Schwachstelle va-
riieren.

— Umfang: Das Bug-Bounty-Pro-
gramm legt den Umfang fest,
das heisst, welche Systeme
oder Anwendungen fiir die
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Uberpriifung  durch  Sicher-
heitsforscher offen sind. Dies
schliesst typischerweise Web-
anwendungen, mobile Anwen-
dungen, Server und andere
Softwareprodukte ein.

— Regeln und Richtlinien: Das
Programm enthalt klare Regeln
und Richtlinien fiir Sicherheits-
forscher. Dazu gehoren oft An-
forderungen fiir die vertrauli-
che Meldung von Schwachstel-
len, eine Erkldarung der Arten
von Schwachstellen, die fir
Belohnungen in Frage kom-
men, und ethische Richtlinien.

— Kommunikation: Es wird ein
Kommunikationskanal  etab-
liert, iiber den Sicherheitsfor-
scher ihre Erkenntnisse melden
konnen. Dies kann eine dedi-
zierte  E-Mail-Adresse, ein
Webformular oder ein anderes
Medium sein.

- Bewertung und Koordination:
Nach dem Erhalt einer Mel-
dung bewertet die Organisation
die Schwere der Schwachstelle
und koordiniert mit dem Mel-
der, um weitere Details zu er-
halten. Dann wird ein Plan fiir
die Behebung der Schwachstel-
le erstellt.

Zusammenfassend bieten Bug-

Bounty-Programme eine pro-

aktive Moglichkeit, die Sicherheit

zu verbessern, indem ein Unter-
nehmen die Fahigkeiten einer
breiteren Sicherheitsgemein-
schaft nutzt. Fir Sicherheitsfor-
scher bieten sie eine legale und
ethische Plattform, um ihre

Fahigkeiten zu nutzen und Be-

lohnungen fiir ihre Bemiihungen

zu erhalten.

Fazit

Jedes Unternehmen sollte sich
iiberlegen, welche Kontaktmog-
lichkeit es Sicherheitsforschern
zur Verfiigung stellt. Wahlweise
via Formular oder der security.txt
auf der Homepage. Ethical Hacker
auf der anderen Seite sollten sich
bewusst sein, dass ein Hacken
ohne Auftrag in vielen Landern
strafbar ist. Wenn sie sich aber an
das Vorgehen «coordinated vul-
nerability  disclosure»  halten,
kénnen sie einen nachhaltigen
Beitrag zur Erhoéhung der Infor-
mationssicherheit bieten.
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