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troffen und missen in der Folge

| J |
ein Informationssicherheitsma-
nagementsystem (ISMS) imple-
mentieren.

Die Richtlinie unterscheidet
weiter zwischen wesentlichen

Die EU-Richtlinie NIS 2 ersetzt die Vorgéngerversion, die strengere

Cybersicherheitsstandards flir Unternehmen mit mindestens

und wichtigen Einrichtungen
(Artikel 3). Dies ist vor allem fiir
50 Mitarbeitenden und 10 Millionen Euro Umsatz in bestimmten

die Haftung wichtig, die ver-
scharft wurde. Fir wesentliche
Einrichtungen konnen Sank-
tionen von bis zu 10 Millionen
Euro oder 2 Prozent des Jahres-

Infrastruktur, Verwaltung von
IKT-Dienste (B2B), offentliche

Sektoren vorschreibt. Die Verscharfung wurde als Reaktion auf die
erhohte Bedrohung von kritischen Infrastrukturen durch digitale Angriffe
eingefiihrt, um solche potenziell katastrophalen Angriffe zu verhindern.

Die Einfiihrung der Network
and Information Systems Di-
rective 2 (NIS-2) soll den Schutz
der kritischen Infrastrukturen er-
hohen. Seit dem Beginn des Uk-
rainekriegs 2022 haben Angriffe
auf Stromversorger, Atomkraft-
werke und weitere Betriebe zuge-
nommen. In der Richtlinie steht
als erster Punkt «Das Ziel der
Richtlinie (EU) 2016/1148 des
Europdischen Parlaments und des
Rates war der unionsweite Auf-
bau von Cybersicherheitskapazi-
titen, die Eindimmung von Be-
drohungen fiir Netz- und In-
formationssysteme, die zur Er-
bringung wesentlicher Dienste in
Schlisselsektoren verwendet
werden, und die Sicherstellung
der Kontinuitdt solcher Dienste
bei Vorfédllen, um so zur Sicher-
heit der Union und zum reibungs-
losen Funktionieren ihrer Wirt-
schaft und Gesellschaft beizutra-
gena»

Dir Richtlinie definiert im
Wesentlichen  die  folgenden
Punkte:

— Nationale Cybersicherheitsstra-
tegie

— Rolle der Behorden bei Cyber-
sicherheitsvorfallen

— Cybersecurity Incident Respon-
se Team (CSIRT)

— Europdische Schwachstellen-
datenbank
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- Verpflichtung der Leitung

— Risikomanagement

— Meldung von Vorfillen

— Sanktionen und Bussgelder
Die Richtlinie unterscheidet zwi-
schen Sektoren mit hoher Kriti-
kalitdt (Energie, Verkehr, Bank-
wesen, Finanzmarktinfrastruktu-
ren, Gesundheitswesen, Trink-

Verwaltung sowie Weltraum) und
sonstige kritische Sektoren (Post-
und Kurierdienste, Abfallbewirt-
schaftung, Produktion, Herstel-
lung und Handel mit chemischen
Stoffen, Produktion, Verarbeitung
und Vertrieb von Lebensmitteln,
Verarbeitendes Gewerbe/Herstel-
lung von Waren, Anbieter digi-
taler Dienste, Forschung). Es ist
ersichtlich, dass es sehr viele
Unternehmen betrifft. Allein in
Deutschland sind schatzungswei-
se zwischen 29’000 bis 40°000

umsatzes verhangt werden, wo-
bei der hohere Betrag massgeb-
lich ist. Bei wichtigen Einrichtun-
gen belaufen sich die Bussgelder
auf bis zu 7 Millionen Euro oder
1,4 Prozent des Jahresumsatzes,
wobei auch hier der hohere Be-
trag entscheidend ist. Im deut-
schen Entwurf haften die Lei-
tungsorgane fiir die Einhaltung
der Risikomanagementmassnah-
men mit ihrem Privatvermogen
bis zur Obergrenze von 2 Prozent
des globalen Jahresumsatzes des

wasser, Abwasser, Digitale ~ Unternehmen von der NIS 2 be-  Unternehmens.
Artikel BSI-Gesetz Anforderungen 1S0 27001:2022
21.2a) §30(4)1  Konzepte in Bezug auf die Risikoanalyse 5.2 Politik
und Sicherheit fiir Informationssysteme 6.1.2 Informationssicherheitsrisikobeurteilung
6.1.3 Informationssicherheitsrisikobehandlung
8.2 Informationssicherheitsrisikobeurteilung
8.3 Informationssicherheitsrisikobehandlung
A5.1 Informationssicherheitsrichtlinien
21.2h) §30(4)2  Bewdltigung von Sicherheitsvorfallen A5.24 Planung und Vorbereitung der Handhabung
von Informationssicherheitsvorfallen
A5.25 Beurteilung und Entscheidung iiber
Informationssicherheitsereignisse
A5.26 Reaktion auf Informationssicherheitsvorfélle
Ab5.27 Erkenntnisse aus Informationssicherheitsvorféllen
A5.28 Sammeln von Beweismaterial
A6.8 Meldung von Informationssicherheitsereignissen
21.2¢) §30(4)3  Aufrechterhaltung des Betriebs, wie A5.29 Informationssicherheit bei Storungen
Backup-Management und A5.30 IKT-Bereitschaft fiir Business Continuity
Wiederherstellung nach einem Notfall, A8.13 Sicherung von Information
und Krisenmanagement A8.14 Redundanz von informationsverarbeitenden
Einrichtungen
21.24d) §30(4) 4  Sicherheit der Lieferkette einschliesslich A5.19 Informationssicherheit in Lieferantenbeziehungen
sicherheitsbezogener Aspekte der A5.20 Behandlung von Informationssicherheit in
Beziehungen zwischen den einzelnen Lieferantenvereinbarungen
Einrichtungen und ihren unmittelbaren A5.21 Umgang mit der Informationssicherheit in der Lieferkette
Anbietern oder Diensteanbietern der Informations- und Kommunikationstechnologie (IKT)
A5.22 Uberwachung, Uberpriifung und Anderungsmanagement
von Lieferantendienstleistungen
A5.23 Informationssicherheit fiir die Nutzung von Cloud-Diensten
21.2¢) §30(4)5  Sicherheitsmassnahmen bei Erwerb, A5.37 Dokumentierte Bedienabldufe
Entwicklung und Wartung von Netz- und A8.8 Handhabung von technischen Schwachstellen
Informationssystemen, einschliesslich A8.9 Konfigurationsmanagement
Management und Offenlegung von A.8.20 Netzwerksicherheit
Schwachstellen A8.21 Sicherheit von Netzwerkdiensten
21.2) §30(4)6  Konzepte und Verfahren zur Bewertung 9.1 Uberwachung, Messung, Analyse und Bewertung
der Wirksamkeit von Risikomanagement- 9.2 Internes Audit
massnahmen im Bereich der 9.3 Managementbewertung
Cybersicherheit A5.35 Unabhéngige Uberpriifung der Informationssicherheit

Die geforderten Massnahmen im Vergleich zur ISO 27001.
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In Artikel 20 verlangt die Richtli-
nie, «dass die Mitglieder der Lei-
tungsorgane wesentlicher und
wichtiger Einrichtungen an Schu-
lungen teilnehmen miissen, und
fordern wesentliche und wichtige
Einrichtungen auf, allen Mitar-
beitenden regelmassig entspre-
chende Schulungen anzubieten,
um ausreichende Kenntnisse und
Fahigkeiten zur Erkennung und
Bewertung von Risiken sowie
Managementpraktiken im Be-
reich der Cybersicherheit und de-
ren Auswirkungen auf die von
der  Einrichtung  erbrachten
Dienste zu erwerben.»

Ein wesentlicher Artikel ist
die 21: Risikomanagementmass-
nahmen im Bereich der Cyber-
sicherheit. Unternehmen miissen
geeignete und verhéltnismassige
technische, operative und organi-
satorische Massnahmen ergrei-
fen, um die Risiken fiir die Sicher-
heit der Netz- und Informations-
systeme zu beherrschen und die
Auswirkungen von Sicherheits-

vorféllen auf die Empfdnger ihrer
Dienste und auf andere Dienste
zu verhindern oder maglichst ge-
ring zu halten.

In Artikel 23 werden die
Berichtspflichten aufgefiihrt. Die
Grenzen sind sehr eng gefasst. Fiir
schwerwiegende Vorfdlle gelten
folgende Fristen:

23.4a) §31(1)1

unverziiglich, in jedem Fall aber
innerhalb von 24 Stunden nach
Kenntnisnahme des erheblichen
Sicherheitsvortalls, eine Frihwar-
nung, in der gegebenenfalls ange-
geben wird, ob der Verdacht be-
steht, dass der erhebliche Sicher-
heitsvorfall auf rechtswidrige
oder boswillige Handlungen zu-
riickzufiihren ist oder grenziiber-
schreitende Auswirkungen haben
konnte;

23.4b) §31(1)2

unverziiglich, in jedem Fall aber
innerhalb von 72 Stunden nach
Kenntnisnahme des erheblichen

Sicherheitsvorfalls, eine Meldung
tiber den Sicherheitsvorfall aktua-
lisiert werden und eine erste Be-
wertung des erheblichen Sicher-
heitsvorfalls, einschliesslich sei-
nes Schweregrads und seiner
Auswirkungen sowie gegebenen-
falls die Kompromittierungsindi-
katoren angegeben werden;

234b) §31(1)3

auf Ersuchen eines CSIRT oder
gegebenenfalls der zustandigen
Behorde einen Zwischenbericht
iiber relevante Statusaktualisie-
rungen;

23.4d) §31(1)4

spatestens einen Monat nach
Ubermittlung der Meldung des Si-
cherheitsvorfalls einen Abschluss-
bericht zustellen

Da es sich um eine Richtlinie han-
delt, miissen die Mitgliedstaaten
diese in nationales Recht um-
wandeln. Die Deadline fiir die
Umsetzung als Gesetz ist der
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17. Oktober 2024. Nach Artikel
40 der Richtlinie priift die EU-
Kommission bis zum 17. Oktober
2027 die Einhaltung dieser Richt-
linie und dann alle 36 Monate
wieder. Bis dahin sollten auch alle
Unternehmen die Anforderungen
umgesetzt haben.

Die NIS 2 kann unter https://
eur-lex.europa.eu/eli/dir/2022/
2555 oder mittels QR- E'.f@
Code in verschiede- ;
nen Sprachen herun- F
tergeladen werden. [=]g

Artikel BSI-Gesetz Anforderungen 1S0 27001:2022
21.29) §30(4) 7  grundlegende Verfahren im Bereich der 73 Bewusstsein
Cyberhygiene und Schulungen im Bereich 74 Kommunikation
der Cybersicherheit A6.3 Informationssicherheitsbewusstsein,
-ausbildung und -schulung
21.2h) §30(4)8  Konzepte und Verfahren fiir den Einsatz von A8.24 Verwendung von Kryptographie
Kryptografie und gegebenenfalls Verschliisselung
21.21) §30(4)9  Sicherheit des Personals, Konzepte fiir die A59 Inventar der Informationen und anderen damit
Zugriffskontrolle und Management von verbundenen Werten
Anlagen A5.10 Zuléssiger Gebrauch von Informationen und anderen
damit verbundenen Werten
A5.15 Zugangssteuerung
A5.16 Identitdtsmanagement
AS5.17 Informationen zur Authentifizierung
A5.18 Zugangsrechte
A6.1 Sicherheitsiiberpriifung
A6.2 Beschaftigungs- und Vertragsbedingungen
Ab6.4 Massregelungsprozess
A6.5 Verantwortlichkeiten nach Beendigung oder Anderung
der Beschaftigung
A6.6 Vertraulichkeits- oder Geheimhaltungsvereinbarungen
21.2j) §30(4)10 Verwendung von Losungen zur A5.14 Informationsiibertragung
Multi-Faktor-Authentifizierung oder A5.16 Identitdtsmanagement
kontinuierlichen Authentifizierung, A5.17 Informationen zur Authentifizierung
gesicherte Sprach-, Video- und
Textkommunikation sowie gegebenenfalls
gesicherte Notfallkommunikationssysteme
innerhalb der Einrichtung
21.3 Sicherheit der Entwicklungsprozesse A.8.25 Lebenszyklus einer sicheren Entwicklung
A.8.26 Anforderungen an die Anwendungssicherheit
A.8.27 Sichere Systemarchitektur und technische Grundsétze
A.8.28 Sichere Kodierung
A.8.29 Sicherheitspriifung in Entwicklung und Abnahme
A.8.30 Ausgegliederte Entwicklung
A.8.31 Trennung von Entwicklungs-, Priif- und
Produktionsumgebungen
A.8.32 Anderungssteuerung
A.8.33 Informationen zur Priifung
21.4 angemessenen und verhéltnismassigen 10.2 Nichtkonformitat und Korrekturmassnahmen
Korrekturmassnahmen
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