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Echt jetzt Microsoft?
Wer mich kennt, weiss, dass mich selten etwas aus der Fassung bringt. 
Aber was da bei Microsoft passiert ist, macht mich sauer. Sinnbildlich mit 
dem Briefkastenschlüssel konnte das Schloss der Atombombe geöffnet 
werden. Oder etwas genauer: mit einem einfachen Zertifikat konnten alle 
anderen verschlüsselten Daten lesbar gemacht werden.

Betroffen waren gemäss ersten 
Ergebnissen Konten bei Ex-

change Online und Outlook.com 
von 25 Organisationen, vor allem 
handelt es sich um Regierungsda-
ten in der Microsoft Government 
Cloud. Doch ob dies alle ge
hackten Konten sind, weiss nie-
mand so genau. Microsoft gibt 
nur teilweise und zurückhaltend 
Informationen preis. Ob diese 
Schwachstelle auch für Microsoft 
als Hintertüre (Backdoor) genutzt 

werden konnte (wurde), ist eben-
falls denkbar. Das Vertrauen in 
Microsoft ist auf jeden Fall weg. 

Der Zwischenfall ist sogar bis 
zum amerikanischen Präsidenten 
Biden eskaliert, der eine umfas-
sende Aufklärung verlangt. An-
dere Regierungsstellen, wie zum 
Beispiel die EU, schweigen sich 
aus. Wenn in der Schweiz das Na-
tionale Zentrum für Cybersicher-
heit (NCSC) um Hilfe gefragt 
wird, heisst es nur «Wenn ihr be-
troffen seid, informiert euch Mi-
crosoft schon». Jedes Unterneh-
men ist also auf sich selbst ge-
stellt, mehr darüber zu erfahren, 
ob auch von den eigenen Konten 
Daten entwendet wurden.

Zugriff auf die Logdaten
Erste Informationen, was genau 
passiert ist, wurden inzwischen 

am 6. September 2023 von Mi-
crosoft veröffentlicht. Der Hack 
durch die mutmasslich chinesi-
sche Gruppe Storm-0588 dauerte 
von Mai bis Juni 2023, und war 
durch einen gestohlenen privaten 
Microsoft Account (MSA) und 
mehreren Schwachstellen mög-
lich. Die Angreifer konnten die-
sen Schlüssel unter anderem be-
nutzen, um gefälschte Sicher-
heitstoken (für Outlook Web Ac-
cess, OWA) zu generieren. Diese 
Sicherheitstokens konnten so-
wohl für Zugriffe auf private 
Microsoft-Konten (zum Beispiel 
outlook.com) als auch für Zugriffe 
auf Azure AD-Konten und, das 
wird von verschiedenen Security-
Experten vermutet, auch für Azu-
re-Apps benutzt werden. Norma-
lerweise werden Sicherheitstoken 
vom Zielsystem immer noch veri-
fiziert, aber das funktionierte aus 
unerklärten Gründen nicht. Das 
Ganze blieb lange unbekannt, erst 
als ein Microsoft-Kunde unge-
wöhnliche Aktivitäten bei Konten 
seiner Mitarbeitenden bemerkte, 

flog der Angriff auf. Dazu muss 
gesagt werden, dass der Zugriff 
auf die Logdaten mit den Hinwei-
sen darin, eine kostenpflichtige 
Dienstleistung von Microsoft ist. 
Auf Grund der riesigen Kritik, be-
kommen aber nun alle Kunden 
kostenlosen Zugriff auf die Logda-
ten. Sicherheitsforscher der Firma 
Wiz gaben an, dass infolge der 
langen Dauer eigentlich die ge-
samte Microsoft Cloud-Infra-
struktur als potenziell kompro-
mittiert angesehen werden muss, 
sprich alle Daten als gestohlen 
oder manipuliert betrachtet wer-
den müssen.

In der Untersuchung von Mi-
crosoft wird beschrieben, dass es 
im April 2021 in einer besonders 
geschützten Sicherheitszone zu 
einem Absturz des Signiersystems 
kam. Dabei wurde ein Schnapp-
schuss (Crash Dump genannt) des 
abgestürzten Prozesses erzeugt. 
Normalerweise sind darin keine 
sensiblen Informationen enthal-
ten. Durch einen Software-Fehler 
war aber genau dies der Fall. Die-
ser Fehler wurde, nach mehr als 
zwei Jahren, von Microsoft ge-
schlossen. Unwissend, dass sensi-
tive Informationen auf diesem 
System liegen, wurde es in der 
Folge ungeprüft in die Debug-
ging-Umgebung von Microsoft 
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Hacker gelangen via Umwege an den sensitiven Schlüssel.
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kopiert, also aus dem geschützten 
Bereich heraus in einen Bereich 
mit Internet-Verbindung.

Auch Microsoft-Mitarbeitende 
sind nicht gegen Phishing 
gewappnet
Weiter stellt Microsoft eine Bib-
liothek von Dokumentations- 
und Hilfs-Werkzeugen zur Verfü-
gung, um damit die Signaturen 
kryptografisch zu validieren, ak-
tualisierte diese Bibliotheken je-
doch nicht, um die Validierung 
von Schlüsseln automatisch 
durchzuführen (dieses Problem 
wurde inzwischen ebenfalls be-
hoben). Die E-Mail-Systeme wur-
den zu einem späteren Zeitpunkt 
mit diesen Bibliotheken aktuali-
siert.

Die Entwickler des E-Mail-
Systems gingen fälschlicherweise 
davon aus, dass die Bibliotheken 
eine vollständige Validierung 
durchführen und dies nicht zu-
sätzlich gemacht werden muss. So 
führten die E-Mail-Systeme keine 
zusätzliche Validierung des Aus-
stellers und des Geltungsbereichs 

durch. Daher akzeptierte das  
E-Mail-System eine Anfrage für 
Unternehmens-E-Mails mit 
einem Sicherheits-Token, das mit 
dem, eigentlich nicht gültigen, 
Schlüssel signiert war (dieses 
Problem wurde mit aktualisierten 
Bibliotheken behoben). 

Auch Microsoft-Mitarbeiten-
de sind nicht gegen Phishing ge-
wappnet und das Unternehmens-
konto eines Ingenieurs mit Zugriff 
auf dieses System wurde kompro-
mittiert. Microsoft legt für dieses 
Szenario zwar keine Beweise of-
fen, meint aber im Bericht, dass 
dies der einzig vorstellbare Weg 
sein kann. Und so gelangten die 
Hacker via viele Umwege an den 
sensitiven Schlüssel.

In der Security-Welt gingen 
nach diesem Bericht erneut die 
Wogen hoch. Nicht erwähnt in 
dieser kurzen Zusammenfassung 
der Ereignisse sind weitere 
Schwächen, die inzwischen aber 
durch Microsoft mit Patches ge-
schlossen wurden. In der Summe 
sind es doch etwas gar viele Zu
fälle, die zu diesem Super-Gau ge-

führt haben. Erschwerend kommt 
dazu, dass der erwähnte MSA-
Schlüssel bereits im Jahr 2021 ab-
gelaufen ist und eigentlich gar 
nicht mehr funktionieren sollte. 
Weiterhin unklar ist, warum  
Microsoft überhaupt über einen 
solchen Generalschlüssel verfügt.

Bei der grossen Abhängigkeit 
von Microsoft stellt sich schon die 
Frage: «Und was nun?». Bei mei-
nen Nachfragen, welche Schritte 
ein Unternehmen verfolgen wird, 
war bei allen die Antwort: mit 
den zur Verfügung gestellten 
Tools und Informationen ist es 
kaum möglich herauszufinden, 
ob das eigene Unternehmen be-
troffen ist. 

Und wie sieht es mit einem 
Wechsel zu einem anderen An-
bieter aus? Die einstimmige Rück-
meldung: «Es gibt ja keine Alter-
nativen». Ist das aber wirklich so? 
Ich kann diese Frage nicht pau-
schal beantworten. Aber jedes 
Unternehmen sollte sich spätes-
tens jetzt mit geeigneten Alter
nativen auseinandersetzen, auch 
wenn es nicht einfach ist.

Wir haben gute Neuigkeiten für Instandhal-
tungsspezialisten und Maschinenbediener: 
umfassende automatisierte Zustands-
überwachung ist endlich kosteneffektiv 
geworden. Schaeffler OPTIME ermöglicht 
jetzt auch eine einfache und effektive 
Überwachung indirekt prozesskritischer 
Baugruppen in allen Teilen Ihrer Anlagen und 
Maschinen. Dies ist ein wichtiger Schritt, um 
den Maschinenbetrieb rund um die Uhr und 
zu geringeren Kosten sicherzustellen.
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We pioneer motion

Es gibt Werkzeuge, 
die vorhersehen, 
wann es Zeit für 
eine Reparatur ist.
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Bericht von Microsoft: https://
msrc.microsoft.com/blog/2023/ 
09/results-of-major-technical-in-
vestigations-for-storm-0558-key-
acquisition/




