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IS0 27001: Der Weg
zur Zertifizieruny

Die Informationssicherheit ist ein wichtiges Thema. Auch in der Schweiz ist
immer wieder von erfolgreichen Angriffen zu lesen, teilweise mit gravieren-
den Folgen fiir das betroffene Unternehmen. Mit dem Aufbau eines
Informationssicherheitsmanagementsystems, kurz ISMS, wird dieses Thema
nicht nur punktuell, zum Beispiel in der IT, angeschaut, sondern iiber das
gesamte Unternehmen. Die Kronung ist die Zertifizierung nach ISO 27001.
Akkreditierte Auditoren priifen, ob das ISMS auch das tut, was definiert
wurde. Doch bis dahin ist es ein weiter Weg.

m ersten Schritt gilt es die Unter-
stiitzung der Geschiftsleitung
und/oder Verwaltungsrats einzu-
holen. Bei einigen Massnahmen
steht «die oberste Leitung muss».
Es ist unmissverstandlich Kklar,
wer dafiir zustandig ist.
Sobald das Projekt bewilligt
wurde, wird ein Projektplan er-
stellt. Darin sind die involvierten
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Zeitrahmen sowie die Rahmenbe-

dingungen enthalten.

Die Norm verlangt die Anfor-
derungen an die Informations-
sicherheit zu definieren. Diese
Anforderungen kommen vom
eigenen Unternehmen, aber auch
von Interessensvertretern, ver-
traglichen und rechtlichen Anfor-
derungen. Dazu sollten unter an-
derem die folgenden Fragen be-
antwortet werden:

— Welche Geschiftsprozesse gibt
es und wie hidngen diese mit
den Geschiftszielen zusam-
men?

— Welche Geschaftsprozesse han-
gen von einer funktionieren-
den, also einer ordnungsge-
mass und anforderungsgerecht
arbeitenden IT ab?

— Welche Informationen werden
fiir diese Geschéftsprozesse ver-
arbeitet?

— Welche Informationen sind be-
sonders wichtig und damit in
Bezug auf Vertraulichkeit, In-
tegritdit und  Verfiigbarkeit
schiitzenswert und warum
(zum Beispiel personenbezoge-
ne Daten, Kundendaten, strate-
gische Informationen, Geheim-
nisse wie Entwicklungsdaten,
Patente,  Verfahrensbeschrei-
bungen)?

— Gibt es Partner, Kunden oder
weitere Stellen, die Zugriff auf
Firmenwerte benotigen?

— Welche vertraglichen Anforde-
rungen miissen erfiillt werden?

— Gibt es rechtliche Vorschriften,
die es einzuhalten gilt?

Erst jetzt wird der Anwendungs-

bereich definiert. Bei der ISO

27001 kann auch ein einzelner

Bereich eines Unternehmens zer-

tifiziert werden, zum Beispiel der

Betrieb eines Rechenzentrums fiir

Kunden-Systeme. Wird dies ge-

macht, miissen die Schnittstellen

sehr genau definiert werden, da-

_

mit klar ist, was darin enthalten
ist und was nicht. Anhand dieser
Vorgaben wird die Informations-
sicherheitspolitik geschrieben. Sie
definiert die Ziele, Struktur und
Organisation der Informations-
sicherheit.

Ein essenzielles Thema ist die
systematische Erfassung und Be-
wertung von Risiken. Diese Tatig-
keit benotigt einiges an Zeit. Er-
fassen Sie zuerst die Prozesse, die
darin verarbeiteten Informati-
onen und die Kritikalitdt. Diese
Kritikalitat vererbt sich anschlies-
send Uber die genutzten Applika-
tionen auf die Systeme, Netzwer-
ke, Rdume und involvierten Per-
sonen. Auf diese Kette wirken
sich Bedrohungen und Schwach-
stellen aus. Bewerten Sie die
Auswirkungen und die Wahr-
scheinlichkeiten fiir verschiedene
Szenarien, damit Sie angepasste
Schritte definieren und umsetzen
konnen. Der Anhang A der I1SO
27002:2013 enthdlt 114 (bezie-
hungsweise die ISO 27002:2022
93) Massnahmen.

Parallel dazu werden diverse
Konzepte erstellt. Auch die Awar-
eness aller Mitarbeitenden gehort
dazu. Alle miissen die Regeln
kénnen und einhalten. Zu den
Aufgaben gehoren auch Kontrol-
len zu diversen Themen der In-
formationssicherheit.

Je nach den zur Verfligung
stehenden Ressourcen steht nach
einem halben bis einem ganzen
Jahr das Interne Audit an. Die
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erste Generalprobe. Ein Auditor wird dazu be-

stimmt, der sowohl das Managementsystem

wie auch die umgesetzten Massnahmen auf

Herz und Nieren iiberpriift. Es spielt dabei kei-

ne Rolle, ob der Auditor vom eigenen Unter-

nehmen stammt oder von einer externen Fir-
ma. Wichtig ist die Unabhangigkeit, welche
von der Norm explizit gefordert wird. Der

CISO fallt hier in der Regel weg, da er selbst

viele Dokumente erstellt oder umgesetzt hat

und viele Kontrollen durchfiihrt. Ein externer

Auditor bringt zudem oft frischen Wind ins

ISMS, stellt vielleicht auch mal eine andere

Frage und gibt Empfehlungen zur Verbesse-

rung des ISMS. Es konnen auch Abweichun-

gen von der Norm festgestellt werden. Lieber
beim internen Audit als beim Zertifizierungs-

Audit. So bleibt noch geniigend Zeit, die Ab-

weichung zu beheben.

Nachdem die Management-Bewertung
durchgefiihrt wurde, kann das ISMS zur Zerti-
fizierung angemeldet werden. In der Schweiz
gibt es drei Firmen, die von der schweizeri-
schen Akkreditierungsstelle SAS (www.sas.ad-
min.ch/) akkreditiert sind. Es sind dies KPMG,
SQS und Swiss Safety Center. Es konnen aber
auch akkreditierte Stellen aus dem Ausland
beigezogen werden. Wichtig ist, dass dieses
Unternehmen von einer Stelle akkreditiert ist,
die in einem Member-Land der IAF (Interna-
tional Accreditation Forum, https://iaf.nu/) ist.

Der notwendige Priif-Aufwand fiir das
Audit wird anhand eines Fragebogens be-
stimmt. In der ISO 27006 ist festgehalten, wie
lange ein Audit zu dauern hat und unter wel-
chen Umstdanden die aufzuwendende Zeit ge-
kiirt oder verlangert werden kann. Zwei ent-
scheidende Faktoren bei der Berechnung sind
die Anzahl Standorte und die Anzahl Mitarbei-
tenden im Anwendungsbereich.

Das Audit wird in zwei Stufen durchge-
tithrt. Im ersten Schritt werden die notwendi-
gen Dokumente und der Stand des ISMS ge-
priift. Ist alles in Ordnung, kann frithestens
nach einem Monat oder spdtestens nach
einem halben Jahr die Vor-Ort-Kontrolle
durchgetiihrt werden. Das ISMS und die Mass-
nahmen werden auf ihre Funktionsweise und
Richtigkeit gepriift. Von jedem der 114 bezie-
hungsweise 93 Massnahmen werden Stich-
proben gezogen. Dabei kann auch mal etwas
nicht ganz wie gewiinscht funktionieren. Im
Audit wird unterschieden zwischen:

— Verbesserung: Moglichkeit, das ISMS zu
verbessern. Verbesserungen miissen nicht
zwingend umgesetzt werden. Es sollte aber
nachvollziehbar sein, warum eine vorge-
schlagene Verbesserung nicht umgesetzt
wurde.

— Nebenabweichung: die Norm-Anforderung
(oder auch eine eigene Definition) wurde
nur teilweise erftllt.

— Hauptabweichung: die Norm-Anforderung
wurde nicht erfiillt.

Bei Abweichungen muss die Ursache bestimmt

und Korrekturmassnahmen geplant werden.
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Je nach Kritikalitat der Abweichung wird die
Wirksamkeit der Korrekturen nach kurzer Zeit
oder spétestens beim ndchsten Audit kontrol-
liert. Eine Hauptabweichung kann auch zum
Abbruch des Audits fiihren, dann ist aber vor-
her bereits einiges schiefgelaufen. Haben Sie
aber keine Angst vor Abweichungen! Je kom-
plexer das Unternehmen ist, desto hoher ist
die Wahrscheinlichkeit, dass im ersten Anlauf
noch nicht alle Controls vollstandig erfillt
wurden. Sind die Auditoren zufrieden, erhal-
ten Sie kurze Zeit spater den Audit-Bericht so-
wie ein Zertifikat als Nachweis der Funktions-
weise Thres ISMS.

Der gestartete Kreislauf der kontinuier-
lichen Verbesserung steht nun aber nicht still,
sondern dreht sich kontinuierlich weiter. Ab-
weichungen und Verbesserungen erfassen,
Massnahmen planen, umsetzen, Wirksamkeit
priifen. Dies ist nun Alltag.

Obwohl auf dem Zertifikat eine Giiltigkeit
von drei Jahren ausgewiesen ist, findet jihr-
lich ein Audit statt. Im ersten und zweiten Jahr
nach der Zertifizierung ist dies das Uberwa-
chungsaudit. Es muss spdtestens nach einem
beziehungsweise zwei Jahre zum auf dem Zer-
tifikat aufgedruckten Datum durchgefiihrt
sein.

Nach drei Jahren steht die Rezertifizierung
an. Sie muss so geplant sein, dass eine nahtlose
Verlingerung moglich ist. Mindestens einen
Monat vor Ablauf, bei einigen Audit-Stellen
sogar noch etwas frither, muss es erfolgt sein,
damit noch geniigend Zeit fiir den Bericht und
die interne Kontrolle tibrigbleibt. Die ISO
17021-1 definiert in Ausnahmefillen, das Au-
dit erst bis maximal sechs Monate nach der
Giiltigkeit durchzufiihren. Wahrend dieser
Zeit darf jedoch keine Werbung gemacht wer-
den, da das Unternehmen den Status «nicht
zertifiziert» hat. Das Datum auf dem neuen
Zertifikat ist dann aber um diese Zeit verkiirzt
abgedruckt.

Der Weg vom Start bis zur Zertifizierung
umfasst viele Schritte. Da der Alltag nicht ste-
hen bleibt, ist mit einer Dauer von einem hal-
ben bis zu einem ganzen Jahr zu rechnen. In
dieser Zeit werden Grundlagen erarbeitet, Risi-
ken erfasst und behandelt, die Mitarbeitenden
geschult, diverse Kontrollen durchgefiihrt und
die Informationssicherheit stetig verbessert.
Mit der Zertifizierung steht ein Nachweis die-
ser Anstrengungen und der guten Funktions-
weise Thres ISMS fiir Kunden, Lieferanten und
Partner zur Verfiigung.

Geschafts-
dokumente
automatisiert
austauschen

Abacus E-Business/
E-Commerce — die Software
fir den elektronischen
Dokumentenaustausch
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lhr Nutzen mit Abacus
E-Business/E-Commerce

Abacus E-Business gewahrleistet einen medien-
bruchfreien und hochautomatisierten Daten-
austausch mit Geschéaftspartnern — rund um die
Uhr, an sieben Tagen pro Woche.

Digitalisieren Sie mit Abacus E-Business die
Prozesse mit Ihren Kunden und Lieferanten und
profitieren Sie vom Anschluss an géngige
Netzwerke fur E-Dokumente. Dies erméglicht
den Versand und Empfang von elektronischen
Dokumenten (EDI) inklusive E-Rechnungen.
Dadurch profitieren Sie von den Méglichkeiten,
Daten mit Ihren Geschéftspartnern papierlos
elektronisch auszutauschen und automatisch
zu verarbeiten.

EEGE  Weitere Informationen

'f finden Sie unter:
[= abacus.ch/e-business
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