Strategisches Vorgehen

Das IT-Sicherheitskonzept

Die Grundlagen fiir jede I'T-Umgebung sind ein I'T-Konzept und darauf aufbauend ein I'T-Sicherheitskonzept. Bei-

de Dokumente sind von der Firmenstrategie abgeleitet.

as IT-Sicherheitskonzept be-
Dschreibt die notwendigen Mass-

nahmen zur Realisierung und
Aufrechterhaltung des fiir das Unterneh-
men angemessenen, definierten Sicher-
heitsniveaus. Das IT-Sicherheitskonzept
betrifft alle Stufen: Die Geschaftsleitung
ist ebenso beteiligt wie die IT-Leitung, die
IT-Abteilung und die Mitarbeiter. Sollte
einer der Genannten nicht an Bord sein,
droht schon hier der Keim des Schei-
terns.

Damit ein IT-Sicherheitskonzept erstellt
werden kann, missen vier Fragen beant-
wortet werden:

1. Was will ich schiitzen?

2. Wogegen soll ich mich schitzen?

3. Wie kann ich diesen Schutz er-
zielen?

4. Kann ich mir diesen Schutz leisten?

Die Frage nach dem Schutzbedarf
Die erste Frage gilt dem Schutzbedarf.
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Was will ich schiitzen? Die drei Grund-
werte Verfugbarkeit, Integritdt und Ver-
traulichkeit helfen, diese Frage zu beant-
worten.

Die Verfligbarkeit gibt an, welche Sys-
teme, Prozesse, Abldufe und Personen
fir welche Situation zur Verfligung ste-
hen missen. Unter der Integritat wird die
Unversehrtheit der Daten verstanden.
Die Vertraulichkeit schiitzt die Daten vor
fremden Blicken. Immer wichtiger wird
der vierte Grundwert: die Nicht-Abstreit-
barkeit. Es muss klar ersichtlich sein,
wer etwas gemacht beziehungsweise
verandert hat.

Die Frage nach dem Wogegen

Ein Unternehmen muss sich klar sein,
welche Gefahrdungen einwirken kénnen
und ab welchem Punkt ein Schaden be-
drohlich wird. Hier gilt es, verschiedene
Szenarien und die Folgen abzuschatzen.
Dies kdnnen zum Beispiel Stromaus-
fall, Wassereinbruch, Mitarbeiterabsenz,

Systemabsturz, Malware, Hacker oder
Sabotage sein. Die Grundschutzkata-
loge des BSI (Bundesamt fiir Sicherheit
in der Informationstechnik) zahlen eine
Vielzahl von weiteren Gefahrdungen auf.

Massnahmenauswabhl einleiten

Aus dem Schutzbedarf und der Risiko-
analyse leiten sich Massnahmen ab und
weitere strategische Fragestellungen.
Welche Massnahmen sind méglich?
Damit auch verbunden, welche Gefahr-
dungen kann eine einzelne Massnahme
abdecken? Hat diese allenfalls Einfluss
auf andere Gefdhrdungen oder Mass-
nahmen? Welche Bereiche werden zu-
sétzlich tangiert? Je nachdem, welche
Bereiche abgedeckt werden, sind mehr
Personen, eventuell sogar Externe in-
volviert, oder es missen allenfalls Pro-
zesse angepasst werden. Eine zentrale
Frage ist auch der Nutzen. Was bringt es
mir, wenn ich eine Massnahme umsetze?
Habe ich anschliessend die Ressourcen,
diese Massnahme aufrechtzuerhalten?



Inhaltsverzeichnis eines I'T-Sicherheitskonzeptes

> Grundlage, Zweck
Die Einleitung beschreibt die
Grundlagen der Firma, die
Infrastruktur und die vorhande-
nen Mittel (Infrastruktur, Mitar-
beiter und Prozesse).

> Anforderungen Infrastruktur
Die Anforderungen an eine
Infrastruktur sind zahlreich. Jede
Abteilung hat andere Anspriiche
an die Umgebung. Daher ist es
sinnvoll, die Funktionen und
Prozesse liber alle Stufen
aufzuschreiben.

> Anforderungen Sicherheit
Mit diesen Anforderungen leiten
sich die Bediirfnisse an die (IT-)
Sicherheit ab.

> Sicherheitsorganisation

> Zustandigkeiten
Die Sicherheit gehort in den
Zustandigkeitsbereich der Ge-
schaéftsleitung. Die Verantwortung
kann gemass Gesetz nicht
delegiert werden. Jedoch kénnen
weitere Stellen bestimmt werden,
die fur (Teil-)Bereiche zustandig
sind und gegentber der Ge-
schaftsfuhrung Bericht ablegen.

> Rahmen fiir die Informations-
Sicherheit
Das IT-Sicherheitskonzept muss
von der Geschaftsleitung initiiert
werden. Die [T-Leitung erstellt
Anforderungen an die Informatik-
Umgebung und schlagt Lésungen
vor. Diese werden durch die
Geschéftsleitung genehmigt.

> Pflege und Wartung des Sicher-
heitskonzepts
Die Anforderungen an eine
[T-Infrastruktur wechseln standig.
Auch das Umfeld der Firma andert
sich sehr schnell. Das IT-Sicher-
heitskonzept muss den veranderten
Bedingungen Rechnung tragen.

> Sicherheit beim Personal

> Vertraulichkeitsvereinbarung
Informationen der Firma gehdren
auch der Firma und stellen das
Potenzial beziehungsweise den
wirtschaftlichen Vorteil gegenuber
Mitbewerbern dar. Dieses Wissen
muss geschutzt werden. Alle

Mitarbeiter werden schriftlich zur
Vertraulichkeit verpflichtet.

> Mitarbeiterausbildung in
Sicherheitsfragen
Nur was bekannt ist, kann auch
gelebt werden. Die Mitarbeiter sind
in regelméssigen Abstanden zu
sensibilisieren.

> Reaktion auf sicherheitsrelevante
Ereignisse und Schwachstellen
Wie wird auf unerwartete Ereignis-
se reagiert? Sollte ein Ereignis
eintreten, sollte bekannt sein, wie
dieses behandelt wird.

> Physische Sicherheit

> Sicherheitsbereiche
Welches sind besonders schit-
zenswerte Bereiche? Dazu z&hlt
zum Beispiel der Serverraum.

> Verkabelung, Wireless LAN
Die Verkabelung gehort ebenfalls
in die physische Sicherheit. Kabel
sollten nicht durch ungeschutzte
Bereiche fuhren. Auch kabellose
Netzwerke sind in die Planung
aufzunehmen.

> Betrieb von Systemen und

Netzwerken

> Operative Verfahren und
Aufgaben
Daily-Business der Administratoren:
Welche Dienste und Protokol-
lierungen sind regelmassig zu
kontrollieren?

> Systemplanung und -abnahme
Neue Systeme sind auf die Vertrag-
lichkeit mit den bestehenden Mitteln
zu testen. Dazu gehort ein Kontroll-
und Abnahmeverfahren.

> Systemverwaltung
Systeme werden regelmassig
angepasst (zum Beispiel durch
Patches, Updates, neue Versionen).
Alle Anderungen sind zu protokol-
lieren.

> Internet
Das Internet ist eine ideale
Informationsquelle. Ebenso leicht
ist es, unerwlnschte Software
einzuschleusen. Die gewahlten
Massnahmen sind festzuhalten
und zu kommunizieren.

> Schutz gegen Malware
Der Schutz davor muss durch ein
mehrstufiges Verfahren sicherge-
stellt werden.

IT-Sicherheit

> Zugriffskontrolle

> Benutzer Administration
Dieser Punkt behandelt die Art der
Identifikation, der Kontrolle und der
Administration der Benutzer
(Gruppen, Rechte, Vergabe und
Einschrankungen)

> Betriebssystem-Zugriffskontrolle
Wie wird der Zugriff auf das
System geregelt? Wie werden die
Zugriffe kontrolliert?

> Einsatz mobiler Geréte
Mobile Geréte sind sehr schwer zu
kontrollieren, da sie oft unterwegs
sind. Bevor sie jedoch an das
Firmennetz angeschlossen werden,
mussen verschiedene Kontrollen
stattfinden (Patches oder Malware)

> Unterhalt von Informationssystemen
> Anderungswesen
Anderungen an Systemen und
Ablaufen sind schriftlich festzuhalten,
zum Beispiel in einem Logbuch.

> Not-Organisation
> Welche Mittel sind fUr einen
eingeschrankten Betrieb notwen-
dig? Gibt es Ausweichmaoglich-
keiten (andere Gebaude, Lieferan-
ten- und Wartungsvertrage)?

> Einhaltung und Uberpriifung der
Aufgaben

> Konformitat mit gesetzlichen
Angaben
Gesetzlichen Anforderungen mussen
bekannt sein und eingehalten werden

> Uberpriifung der Sicherheitspolitik
und der technischen Konformitat
Regelméssige Uberpriifungen
durch interne und externe Stellen
gewahrleisten, dass das Konzept
aktuell und komplett ist.

> Anhédnge

> Gefahrdung und Risikoanalyse
Inkl. Restrisiken

> |T-Strategie und -Organisation

> Betrieb der IT-Struktur

> Nutzung von PC, Netzwerk und
Online-Diensten

> Nutzung von Hard- und Software

> Backup-Konzept

> Backup-Plan

> Firewall-Konzept

> Akzeptierte Ausfallzeiten und
Not-Organisation
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IT-Sicherheit

Sobald Massnahmen fur die einzelnen
Bereiche definiert wurden, gilt es, diese
zusammenzufassen und Synergien zu
finden.

Wirtschaftlichkeit einbeziehen

Schlussendlich dreht sich alles um
das Geld. Kann und will ich mir diesen
Schutz leisten? Es ist wichtig zu defi-
nieren, welchen Schaden eine Gefahr-
dung anrichten kann. Teilen Sie die Aus-
wirkungen in Kategorien von niedriger
bis mittlerer Schaden, hoher Schaden
und sehr hoher Schaden ein. Dort, wo
der Schaden am gréssten ist, sollten die
ersten Massnahmen umgesetzt werden.

Allerdings: Nicht alle Massnahmen k&n-
nen umgesetzt werden. Dieses Restri-
siko muss bewusst durch die Geschéfts-
leitung getragen werden.

Strategisches Vorgehen

Mit den Antworten auf diese vier Fragen
kann das weitere Vorgehen definiert wer-
den. Die Resultate sind zu bewerten und
detailliert auszuarbeiten. Damit verbun-
den sind die finanziellen und personellen
Aufwénde. Mit der Auswahl der Mass-
nahmen kann auch die Reihenfolge de-
finiert werden. Welche Massnahmen sind
zeitkritisch? Welche Massnahmen lassen
sich auch spéater noch realisieren? Was
konsolidiert werden kann, sollte auch
gleichzeitig umgesetzt werden.
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Der wichtigste Punkt bei der Umsetzung
sind die Verantwortlichkeiten. Wer tragt
die Verantwortung flr eine Massnahme?
Nur wer sich verpflichtet flhlt, wird auch
das Zepter in der Hand halten.

Gleichzeitig mit der Umsetzung stellen
begleitende Massnahmen einen wichti-
gen Handlungsrahmen dar. Die Schu-
lung und die Sensibilisierung von Mit-
arbeitern sind wichtig. Die Mitarbeiter
muissen genug frih auf die Umstellun-
gen vorbereitet werden, um maéglichen
Missverstandnissen vorzubeugen.

Verantwortung festlegen

Eine regelmassige Kontrolle ist notwen-
dig, um Abweichungen und verénderte
Bedingungen zu erkennen und Anpas-
sungen zu treffen. Die Verantwortlich-
keiten sind entsprechend festzuhalten.

Sollte es zu Anderungen kommen, ist
das Management miteinzubeziehen und
die entscheidenden Schritte zu treffen.
Denken Sie auch hier daran, friihzeitig
alle Mitarbeiter Gber die verédnderten Si-
tuationen zu orientieren.

Zusammenfassung

Ein IT-Sicherheitskonzept ist nicht in ei-
nem Tag erstellt. Die Vorbereitungsarbei-
ten nehmen viel Zeit in Anspruch. Doch
diese Zeit lohnt sich. Massnahmen, die
sich auf kritische Systeme auswirken,

Verantwortlichkeiten sind klar zu definieren.

sollten anschliessend im ersten Schritt
umgesetzt werden. Halten Sie fest, wer
die Verantwortung fur die Umsetzung
und Kontrolle von Massnahmen tragt.

Waéhrend und nach der Umsetzung gilt
es, die Massnahmen zu kontrollieren, sei
dies durch interne oder externe Stellen.

Schulen und sensibilisieren Sie alle Stu-
fen, von der Geschéftsleitung bis zum
Mitarbeiter. So wird auch lhr Konzept
zum Erfolg! @
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