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IKS — Internes
Kontrolisystem

Uber ein Jahr ist es her, seit per 1. Januar 2008 die Gesetzgebung geandert
wurde. IKS erhielt eine gewichtigere Bedeutung. Was bedeutet das fiir
kleinere und mittlere Unternehmungen? Gibt es einen Einfluss auf die

IT aus dem IKS oder beeinflusst die IT gar das IKS? Dieser Beitrag zeigt,
was ein IKS ist und warum es hilft, die IT-Sicherheit zu erhthen.

bwohl die revidierten Artikel

728a und b des Obligationen-
rechts bereits vor iiber einem
Jahr in Kraft getreten sind, verfii-
gen nur wenige Unternehmen
uber ein IKS. Dies ist sehr schade,
bringt ein IKS doch nicht nur
Aufwand, sondern hilft, die eige-
ne Organisation im «Griff» zu be-
halten. Gerade in der turbulen-
ten, unvorhersehbarer Zeit, in der
wir uns momentan befinden, ist
es wichtig, jederzeit iiber den
eigenen Zustand zu wissen. Was
verlangt das Obligationenrecht?
(Quelle: www.admin.ch)

Artikel 728a (OR)

— Die Revisionsstelle priift, ob ein
internes Kontrollsystem exis-
tiert.

— Die Revisionsstelle berticksich-
tigt bei der Durchfiihrung und
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bei der Festlegung des Umfan-
ges der Priifung das interne
Kontrollsystem.

Artikel 728b

— Die Revisionsstelle erstattet
dem Verwaltungsrat einen um-
fassenden Bericht mit Feststel-
lungen tiber die Rechnungsle-
gung, das interne Kontrollsys-
tem sowie die Durchfiihrung
und das Ergebnis der Revision.

Wer ist davon hetroffen?
Betroffen von den im vorherge-
henden Abschnitt zitierten Geset-
zestexten und damit von der
Pflicht ein IKS zu betreiben, sind
zwei Arten von Unternehmun-
gen. Einerseits sind dies Publi-
kumsgesellschaften, welche der
ordentlichen Revision unterste-
hen. Dazu gehdren Aktiengesell-
schaften, aber auch die in der
Schweiz hdufig angewandte Ge-
sellschaftsform der GmbH. Weiter
gilt die Regelung auch fiir soge-
nannte «wirtschaftlich bedeuten-
de Unternehmenn». Der Begriff ist
klar definiert.

Damit eine Firma zu einem

Telefon +41 (0)52 320 91 20 «wirtschaftlich bedeutenden

www.goout.ch Unternehmen» zahlt, miissen

info@goout.ch zwei der drei folgenden Kriterien
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in zwei aufeinanderfolgenden

Jahren erfiillt werden:

— Bilanz > CHF 10 Millionen

— Umsatz > CHF 20 Millionen

— Mitarbeiter > 50 Vollzeitstellen
im Durchschnitt

Was ist ein IKS?

Wikipedia definiert dies wie folgt:
«Ein internes Kontrollsystem
(IKS) besteht aus systematisch
gestalteten,  organisatorischen

Massnahmen und Kontrollen im
Unternechmen zur Einhaltung
von Richtlinien und zur Abwehr
von Schdden, die durch das eige-
ne Personal oder boswillige Dritte
verursacht werden konnen.» In
Beschreibung

dieser kurzen

steckt alles drin, was notwendig

ist, ein IKS im eigenen Unterneh-

men aufzubauen:

— Systematisch gestaltet: selbst-
verstandlich kann dies selbst-
standig definiert werden. Ein-
facher ist es, wenn ein beste-
hender Standard verwendet
wird. Im Bereich der IT-Sicher-
heit kann dies beispielsweise
I1SO 27001 sein.

— Organisatorische Massnahmen
und Kontrollen: bevor iiber-
haupt Massnahmen definiert
werden konnen, muss das Ziel
klar sein. Dieses gilt es zuerst
zu definieren. Sobald dies klar
ist, konnen Massnahmen zur
Erreichung dieses Zieles (oder
mehreren Zielen) beschrieben
werden. Damit auch festgestellt
werden kann, ob man sich
noch auf dem richtigen Weg
befindet, miissen regelmassig
Kontrollen durchgefiihrt wer-
den. Die Massnahmen zeigen,
was kontrolliert wird.

— Abwehr von Schaden: Gefah-
ren und Risiken lauern an vie-
len Stellen. Diese beeinflussen
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die definierten Massnahmen
negativ. Damit diese Risiken
nicht den Betrieb nachtréglich
storen, gilt es die Risiken zu
bewerten und entsprechende
(Gegen-)Massnahmen zu defi-
nieren (Siehe dazu auch Blick-
Punkt KMU 4.2006).

- Eigenes Personal oder boswilli-
ge Dritte: diverse Studien ge-
hen davon aus, dass der Gross-
teil der Stérungen vom eigenen
Personal verursacht werden.
Aber auch die «bdsen» Dritten
diirfen nicht vernachlassigt
werden, was die neueste Viren-
epidemie zeigt. Die Massnah-
men miissen daher externe,
wie auch interne Personen be-
riicksichtigen.

Umfang eines IKS?
Der Gesetzgeber lasst bewusst of-
fen, wie das IKS aufgebaut wer-
den muss. Damit soll den Firmen
der notige Handlungsspielraum
gegeben werden, das IKS auf die
Unternehmung anzupassen. Die
individuellen Gegebenheiten
konnen und sollen berticksichtigt
werden. Folgende Kriterien hel-
fen bei der Wahl der Instrumente:
— Grosse
— Komplexitat der Geschaftstatig-
keit
— Art der Finanzierung
Sehr wichtig ist, dass ein IKS iiber-
priifbar ist. Eine Dokumentation
desselben wird damit unumgéang-
lich. Wird das IKS nicht dokumen-
tiert, kann es von der Revisions-
stelle auch nicht im gewiinschten
Umfang kontrolliert werden. Dies
hat zur Folge, dass im Bericht der
Revision das IKS als ungeniigend
deklariert werden muss. Die inter-
ne Kontrolle ist Chefsache. Es gilt
aber die Mitarbeiter iiber dieses, in
einer sinnvollen Form, zu infor-
mieren (zumindest iiber einzelne
Punkte). Die Information ist zwar
nicht vorgeschrieben, untermau-
ert aber eine offene Kommunika-

tionspolitik und hilft, die Loyalitdt
zu bewahren.

Welche Konsequenzen dro-
hen bei fehlendem oder mangel-
haftem IKS? Das Obligationen-
recht schreibt vor, dass die Re-
visoren verpflichtet sind, die
Austithrungen {iiber das interne
Kontrollsystem in einem Revi-
sionsbericht zuhanden der Gene-
ralversammlung festzuhalten. Im
Revisionsbericht wird beschrie-
ben, wenn ein IKS zum Beispiel
mangelhaft (zum Beispiel nicht
dokumentiert) ist oder komplett
fehlt. Die Revisoren miissen wei-
tere Ausfiihrungen tiber die Fest-
stellungen im Erlduterungsbe-
richt an den Verwaltungsrat vor-
nehmen.

Damit hat der Verwaltungsrat
die Maoglichkeit festzustellen,
wenn die Geschiftsleitung ihre
Verantwortung fiir die Umsetzung
des IKS nicht oder mangelhaft
wahrnimmt. Im Falle von unge-
niigendem IKS wird bei den Kon-
sequenzen unterschieden, ob fahr-
lassig oder nicht fahrldssig gehan-
delt wurde. Verletzt ein Organ der
Gesellschaft seine Pflichten fahr-
lassig oder absichtlich, haftet die-
ses fiir allfdlligen Schadenersatz.
Bei weitreichenden Folgen ma-
chen sich die Fehlbaren stratbar
und kénnen gemadss Strafgesetz-
buch Artikel 102 (Organisations-
verschulden) belangt werden.

Ein IKS ist fiir viele Firmen in
der Schweiz obligatorisch. Es be-
deutet jedoch nicht nur Auf-
wand, sondern kann der Firma
einen grossen Nutzen bringen. In
regelmadssigen Abstdnden kann
sichergestellt werden, dass der
definierte Kurs und die Ziele er-
reicht wurden. Sind Abweichun-
gen ersichtlich, konnen Gegen-
massnahmen ergriffen und einge-
schlagen werden. Somit konnen
Fehler erkannt werden, bevor
sich diese negativ auf das Unter-
nehmen auswirken konnen.
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