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IKS

Wie entsteht ein
internes Kontrollsystem?

Uber ein Jahr ist es her, seit per 1. Januar 2008 die Gesetzgebung gedndert
wurde. Das interne Kontrollsystem (IKS) erhielt eine gewichtigere Bedeutung.
Was bedeutet das fiir kleinere und mittlere Unternehmungen?

Beeinflusst das IKS die IT - oder gar umgekehrt?
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ieser Beitrag zeigt, was ein internes

DKontrollsystem genau ist und warum
es hilft, die IT-Sicherheit zu erhéhen. Gleich-
zeitig ist dieser Artikel der Start zu einer Rei-
he von Werkzeugen, mittels derer ein ISMS
(Information Security Management System)
aufgebaut werden kann. Den Anfang macht
in der nachsten Woche die ISO-Reihe 2700x.

Obwohl die revidierten Artikel 728a und

b des Obligationenrechts bereits vor tiber
einem Jahr in Kraft getreten sind, verfiigen
nur wenige Unternehmen Uber ein internes
Kontrollsystem. Dies ist sehr schade, bringt
ein IKS doch nicht nur Aufwand, sondern
hilft, die eigene Organisation im "Griff" zu
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behalten. Gerade in der turbulenten, unvor-
hersehbaren Zeit, in der wir uns befinden,
ist es wichtig, jederzeit tiber den eigenen
Zustand Bescheid zu wissen.

Was verlangt das Obligationenrecht?
(Quelle: www.admin.ch)

Artikel 728a (OR): Die Revisionsstelle priift,
ob ein internes Kontrollsystem existiert.
Die Revisionsstelle berticksichtigt bei der
Durchfiihrung und bei der Festlegung des
Umfanges der Priifung das interne Kontroll-
system.

Artikel 728b: Die Revisionsstelle erstattet
dem Verwaltungsrat einen umfassenden
Bericht mit Feststellungen tiber die Rech-
nungslegung, das interne Kontrollsystem
sowie die Durchfiihrung und das Ergebnis
der Revision.

Wer ist davon betroffen?

Betroffen von den im vorhergehenden Ab-

schnitt zitierten Gesetzestexten und damit

von der Pflicht, ein IKS zu betreiben, sind

Publikumsgesellschaften, welche zwei der

drei folgenden Kriterien in zwei aufeinan-

derfolgenden Jahren erfillen:

e Bilanzsumme > CHF 10 Mio.

e Umsatz > CHF 20 Mio.

e Mitarbeiter > 50 Vollzeitstellen im Durch-
schnitt

Was ist ein IKS?

Wikipedia definiert dies wie folgt: "Ein
internes Kontrollsystem (IKS) besteht aus
systematisch gestalteten, organisatorischen
Massnahmen und Kontrollen im Unterneh-
men zur Einhaltung von Richtlinien und zur
Abwehr von Schéaden, die durch das eigene

Personal oder boswillige Dritte verursacht
werden konnen." In dieser kurzen Beschrei-
bung steckt alles drin, was notwendig ist, ein
IKS im eigenen Unternehmen aufzubauen:
¢ Systematische Gestaltung: Selbstverstand-
lich kann dies selbststdndig definiert wer-
den. Einfacher ist es, wenn ein bestehender
Standard verwendet wird. Im Bereich der
IT-Sicherheit kann dies beispielsweise die
Norm ISO 27001 sein.
¢ Organisatorische Massnahmen und Kont-
rollen: Bevor iiberhaupt Massnahmen fest-
gelegt werden konnen, muss das Ziel klar
sein. Dieses gilt es zuerst zu definieren,
dann kénnen Massnahmen zur Erreichung
dieses Zieles (oder mehrerer Ziele) be-
schrieben werden. Damit auch festgestellt
werden kann, ob man sich noch auf dem
richtigen Weg befindet, miissen regelma-
ssig Kontrollen durchgefiihrt werden.
Abwehr von Schiden: Gefahren und

Risiken lauern an vielen Stellen. Diese
beeinflussen die definierten Massnahmen
negativ. Damit diese Risiken nicht den Be-
trieb nachtraglich storen, gilt es die Risiken
zu bewerten und entsprechende (Gegen-)
Massnahmen zu definieren (Siehe dazu
auch Blickpunkt:KMU 4.2006).

Eigenes Personal oder boswillige Dritte:

Diverse Studien gehen davon aus, dass der
Grossteil der Stérungen vom eigenen Perso-
nal verursacht wird. Aber auch die "bosen"
Dritten diirfen nicht vernachléssigt werden,
was die neueste Virenepidemie zeigt. Die
Massnahmen miissen daher externe wie
auch interne Personen berticksichtigen.

o

Umfang eines IKS

Der Gesetzgeber lasst bewusst offen, wie
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das IKS aufgebaut werden muss. Damit soll
den Firmen der notige Handlungsspielraum
gegeben werden, das IKS auf die Unterneh-
mung anzupassen. Die individuellen Gege-
benheiten konnen und sollen berticksichtigt
werden. Folgende Kriterien helfen bei der
Wahl der Instrumente:

® Grosse

¢ Komplexitat der Geschaftstatigkeit

¢ Art der Finanzierung

Sehr wichtig ist, dass ein IKS tiberpriifbar ist.
Eine Dokumentation desselben wird damit
unumganglich. Wird das IKS nicht dokumen-
tiert, kann es von der Revisionsstelle auch
nicht im gewiinschten Umfang kontrolliert
werden. Dies hat zur Folge, dass im Bericht
der Revision das IKS als ungentigend dekla-
riert werden muss. Die interne Kontrolle ist
Chefsache. Es gilt aber die Mitarbeiter in einer
sinnvollen Form zu informieren (zumindest
iiber einzelne Punkte). Die Information ist
zwar nicht vorgeschrieben, untermauert aber
eine offene Kommunikationspolitik und hilft,
die Loyalitdt zu bewahren.

Welche Konsequenzen drohen bei
fehlendem oder mangelhaftem IKS?

Das Obligationenrecht schreibt vor, dass

die Revisoren verpflichtet sind, die Ausfiih-
rungen Uber das interne Kontrollsystem in
einem Revisionsbericht zuhanden an die
Generalversammlung festzuhalten. Dort

wird festgehalten, wenn ein IKS zum Beispiel
mangelhaft (etwa weil nicht dokumentiert)

ist oder komplett fehlt. Die Revisoren miissen
weitere Ausfiihrungen tiber die Feststellungen
im Erlauterungsbericht an den Verwaltungsrat
vornehmen. Damit hat der Verwaltungsrat die
Moglichkeit festzustellen, wenn die Geschéfts-
leitung ihre Verantwortung fiir die Umsetzung
des IKS nicht oder mangelhaft wahrnimmt.

Im Falle von ungentigendem IKS wird bei den
Konsequenzen unterschieden, ob fahrlassig
oder nicht fahrlédssig gehandelt wurde. Verletzt
ein Organ der Gesellschaft seine Pflichten
fahrléssig oder absichtlich, haftet dieses fiir
allfalligen Schadenersatz. Bei weitreichenden
Folgen machen sich die Fehlbaren strafbar und
konnen gemass Strafgesetzbuch Artikel 102
(Organisationsverschulden) belangt werden.

Ein IKS ist fir viele Firmen in der Schweiz
obligatorisch. Es bedeutet jedoch nicht nur
Aufwand, sondern kann der Firma einen
grossen Nutzen bringen. In regelméssigen
Abstédnden kann sichergestellt werden,
dass der definierte Kurs und die Ziele er-
reicht wurden. Sind Abweichungen ersicht-
lich, konnen Gegenmassnahmen ergriffen
und eingeschlagen werden. Somit konnen
Fehler erkannt werden, bevor sich diese
negativ auf das Unternehmen auswirken
konnen. L 2

ONLINE-TIPP

Unter www.gosecurity.ch kann

kostenlos und unverbindlich ein

Newsletter zu aktuellen Sicher-

heitsthemen abonniert werden

(INFONEWS). Die Website archiviert

auch dltere Ausgaben des Newslet-

ters - die Nummer 3/2008 befasst

sich detailliert mit der Errichtung

eines internen Kontrollsystems. @
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